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geben wird.8 Die Kunden-ID ist vierstufig aufgebaut und be-
steht aus einer Länderkennung, einer Lieferantenkennung, 
einer Vertragskennung und einer Prüfziffer.9 nach erfolgrei-
cher Identifizierung und autorisierung startet der Ladevor-
gang. Die entnommene strommenge wird von dem in der Lade-
säule befindlichen kommunikationsfähigen messinstrument 
(smart meter) erfasst und während oder nach abschluss des 
Ladevorgangs mit der Kunden-ID und der nummer der 
 Ladesäule zusammengeführt und mit einem Zeitstempel 
 ver sehen.10 Das Datenpaket wird anschließend über den 
 mess stellenbetreiber/ messdienstleister11 und den lokalen 
netz betreiber an den Fahrstromlieferanten übermittelt. Der 

I. Einleitung 

Die Bundesregierung misst der elektromobilität hohe strategi-
sche Bedeutung zu. sie ist zu einem der eckpfeiler einer klima-
gerechten energie- und Verkehrspolitik erklärt worden. ge-
meinsam mit der deutschen Industrie soll Deutschland zum 
Leitmarkt für elektromobilität entwickelt werden.1 Bereits 
2020 sollen eine million elektrofahrzeuge auf Deutschlands 
straßen fahren. 2030 sollen es fünf millionen Fahrzeuge sein.2 

Um dieses Ziel zu erreichen, ist der ausbau einer flächende-
ckenden und leistungsfähigen öffentlichen Ladeinfrastruktur 
erforderlich.3 Jeder nutzer soll unabhängig von der Wahl des 
stromanbieters und des Fahrzeugherstellers sein elektrofahr-
zeug im öffentlichen raum aufladen können.4 nach den Be-
rechnungen der nationalen Plattform elektromobilität sind 
hierfür allein bis 2020 mehr als 900.000 öffentliche Lade-
punkte erforderlich.5 

Wie der Ladevorgang an öffentlichen Ladepunkten genau 
abläuft, ist derzeit noch unklar. Die Bandbreite der diskutier-
ten modelle ist groß. sie reicht von datenschutzrechtlich 
 weitgehend unproblematischen Barzahlungs- und Prepaid  -
Konzepten bis hin zu komplexen vernetzten szenarien mit 
elektromobilen stromspeichern und systemdienstleistungen. 
Vor diesem Hintergrund erfolgt die datenschutzrechtliche Be-
trachtung anhand eines umsetzungsrealistischen referenz-
szenarios. 

II. Referenzszenario 

Der nutzer verfügt über ein elektrofahrzeug und über einen 
Fahrstromvertrag mit einem Lieferanten. er sucht zum aufla-
den des elektrofahrzeugs eine Ladesäule im öffentlichen raum 
auf. Die Ladesäule wird vom Fahrstromlieferanten oder einem 
beliebigen Dritten betrieben. Der nutzer schließt sein elektro-
fahrzeug an die öffentliche Ladesäule an.6 Der Ladevorgang ist 
initialisiert. Zunächst wird der nutzer im Hinblick auf seinen 
Fahrstromvertrag identifiziert und für das Laden autorisiert.7 
Die Identifizierung erfolgt durch eingabe einer einheitlichen 
Identifikationsnummer (Kunden-ID), die ab Januar 2014 vom 
Bundesverband der energie und Wasserwirtschaft (BDeW) ver-
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Die elektromobilität stellt den Datenschutz vor neue Heraus-
forderungen. Im Fokus des vorliegenden Beitrags steht der 
Ladevorgang an Ladesäulen im öffentlichen raum. Der Bei-
trag zeigt die datenschutzrechtlichen risiken auf und analy-

siert, wie diese mit den bestehenden regelungen aufgefan-
gen werden können. Dabei zeigt sich, dass die derzeitige 
 gesetzeslage unzureichend ist. 

 1 nationaler entwicklungsplan elektromobilität, s. 26 (stand august 
2009); abrufbar unter: http://www.bmbf.de/pubrD/nationaler_entwick-
lungsplan_elektromobilitaet.pdf.

 2 Bundesregierung, gemeinsame erklärung zur etablierung der nationalen 
Plattform elektromobilität, s. 1; nationaler entwicklungsplan elektromo-
bilität, s. 18; im aktuellen Koalitionsvertrag wird explizit am 2020-Ziel 
festgehalten. Der Koalitionsvertrag ist abrufbar unter: https://www.cdu.
de/sites/default/files/media/dokumente/koalitionsvertrag.pdf. 

 3 Fraunhofer IsI, studie zur nutzerakzeptanz von elektromobilität, s. 19, 36.

 4 Bunderegierung, gemeinsame erklärung zur etablierung der nationalen 
Plattform elektromobilität, s. 4.

 5 Zweiter Bericht der nationalen Plattform elektromobilität (stand 2011), 
abrufbar unter: http://www.bmu.de/service/publikationen/downloads/
details/artikel/zweiter-bericht-der-nationalen-plattform-elektro-
mobilitaet/?tx_ttnews%5BbackPid%5D=708.

 6 Je nach ausgestaltung des Verfahrens ist hierfür ggf. noch eine vorhe-
rige Freischaltung erforderlich. Im rahmen der vorliegenden Betrach-
tung muss hierauf jedoch nicht eingegangen werden.

 7 Die genaue Vorgehensweise ist hierzu noch nicht festgelegt.

 8 Pressemitteilung des BmWi vom 13.06.2013, abrufbar unter: http://
www.bmwi.de/De/Presse/pressemitteilungen,did=580870.html; BDeW, 
einheitliche Identifikationsnummern für elektromobilität, mitteilung 
vom 20.06.2013, abrufbar unter: http://www.bdew.de/internet.nsf/
id/99BK6X-einheitliche-identifikationsnummern-fuer-elektromobili-
taet-de.

 9 Fluhr, UdZ, Unternehmen der Zukunft, 2/2011, s. 41; Die Zugehörigkeit 
der Kunden-ID zum nutzer wird durch weitere maßnahmen sicherge-
stellt, etwa durch die eingabe eines zusätzlichen Passworts.

 10 Die Zusammenführung von Kunden-ID und messwerten muss aus eich-
rechtlichen gründen in der Ladesäule erfolgen, vgl. Weis/Pallas/raabe/
Lorenz, in: raabe/Pallas/Weis/Lorenz/Boesche (Hrsg.), Datenschutz in 
smart grids, 131 ,135.

 11 Zur besseren Lesbarkeit wird im Folgenden nur der messstellenbetreiber 
genannt. Die ausführungen gelten jedoch für den messstellenbetreiber 
und den messdienstleister gleichermaßen.
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zeuge in einer späteren ausbauphase tatsächlich als strom-
speicher genutzt werden. eine weitere gefahr bergen Informa-
tionen, die über mobilfunkapplikationen (apps) zeitnah zur 
Verfügung gestellt werden. Hat der nutzer das Fahrzeug ver-
liehen, könnte er anhand der Ladevorgänge nachvollziehen, 
wo sich der entleiher befindet. eine ähnliche Konstellation ist 
denkbar, wenn der Fahrstromvertrag nicht an den nutzer, son-
dern an das elektrofahrzeug geknüpft ist. Der Fahrzeugeigen-
tümer könnte dann ersehen, wo sich etwa seine Familien-
mitglieder aufhalten.18 Das risiko erhöht sich weiter, wenn die 
messdaten mit Daten aus anderen Quellen verknüpft und 
 kombiniert werden. Das wirtschaftliche Potential derartiger 
Daten und damit auch der anreiz, diese zu nutzen, lässt sich 
unschwer erahnen. Durch die automatisierte Fernauslesung 
wird die Problematik zusätzlich verschärft. nach abschluss des 
Ladevorgangs wird der abrechnungsprozess automatisch in 
gang gesetzt.19 Die Daten laufen über mehrere stationen und 
gelangen in den machtbereich von wechselnden und teilweise 
unbekannten akteuren. Der nutzer hat damit keine Kenntnis 
mehr darüber, wer seine ortsbezogenen Daten anfordert, über-
mittelt und ausliest. Die Pseudonymisierung der Daten hilft 
hier nur bedingt. Da die Kunden-ID statisch pseudonymisiert 
ist und unverändert bleibt, wächst mit Zeitablauf latent die 
 gefahr der entschlüsselung. 

IV. Der bestehende Rechtsrahmen

Bevor analysiert werden kann, inwieweit die datenschutz-
rechtlichen risiken mit dem bestehenden rechtsrahmen auf-
gefangen werden können, ist zu klären, welche regelungen 
auf das dargestellte elektromobilitätsszenario überhaupt an-
wendbar sind. Bis zur novelle des enWg im Jahr 2011 war un-
streitig, dass sich die datenschutzrechtliche Bewertung nach 
dem Bundesdatenschutzgesetz (BDsg) richtet.20 mit der 

Fahrstromlieferant erstellt auf dieser Basis die monatliche ab-
rechnung für den nutzer. 

III. Herausforderung für den Datenschutz

Die Herausforderung, die sich für den Datenschutz aus dem re-
ferenzszenario ergibt, besteht darin, dass beim Ladevorgang 
personenbezogene Daten mit Ortsbezug anfallen, aus denen 
Verhaltens- und Bewegungsprofile der elektrofahrzeugnutzer 
erstellt werden können.

1. Personenbezug der Daten

Bei den im Zuge des Ladevorgangs erhobenen Daten handelt 
es sich um personenbezogene Daten im sinne des § 3 abs. 1 
BDsg. Die Personenbeziehbarkeit der Ladedaten ergibt sich 
aus der Verbindung der mess- und Ladesäuleninfrastruktur-
daten mit der Kunden-ID. mittels der Kunden-ID kann der 
Bezug zu einer natürlichen Person und deren persönlichen und 
sachlichen Daten (z.B. name, anschrift, Bankdaten) her-
gestellt werden. Für die einordnung als personenbeziehbare 
Daten ist es dabei irrelevant, dass die Personenbeziehbarkeit 
der Daten nicht für alle in die Prozesskette eingebundenen 
 Beteiligten gleichermaßen gegeben ist.12 Die Kunden-ID ist 
mit einem Buchstabenzahlencode chiffriert und pseudo-
nymisiert. Das Pseudonym können der messstellenbetreiber 
und der netzbetreiber nicht ohne weiteres auflösen. Der Per-
sonenbezug ist aber zumindest beim Lieferanten gegeben. 
 Dieser muss über den schlüssel zur auflösung verfügen. 
 andernfalls könnte bei Inanspruchnahme von Ladesäulen Dritter 
keine abrechnung über den Fahrstromlieferanten erfolgen.  
Die Pseudonymis ierung hebt den Personenbezug daher nicht 
auf.13 auch die beim Ladevorgang anfallenden technischen 
Daten (z.B. spannung) sind aufgrund der Zusammenführung 
mit der Kunden-ID als personenbezogene Daten zu quali-
fizieren.14 Der Begriff der personenbezogenen Daten ist im 
messwesen weit auszulegen.15 Die unterschiedliche sensitivität 
der Daten wirkt sich lediglich in der Beurteilung des Daten-
schutzbedarfs aus.16 

2. Ladevorgangsdaten ermöglichen Verhaltens- und 
Bewegungsprofile

Die anfallenden personenbezogenen Daten sind vor allem des-
halb kritisch, weil sie einen wechselnden Ortsbezug aufweisen. 
Der wechselnde Ortsbezug ergibt sich daraus, dass bei jedem 
Ladevorgang im öffentlichen raum die Kunden-ID mit der 
nummer der Ladesäule attributiert wird. es besteht damit zu-
mindest latent die gefahr des erstellens von Verhaltens- und 
Bewegungsprofilen. anhand der Ladevorgangsdaten kann der 
Fahrstromlieferant feststellen, wo sich der nutzer zu welchem 
Zeitpunkt befunden hat.17 auch echtzeitanalysen von standor-
ten und nutzern sind möglich. mit dem weiteren ausbau der 
elektromobilität dürfte sich die Problematik noch verstärken. 
es ist vorgesehen, dass mit zunehmender netzintegration wei-
tere Daten an der Ladesäule erhoben werden, wie etwa die ge-
plante abfahrtszeit, um hierüber die netzbelastung oder den 
strompreis zu optimieren. gleiches gilt, wenn die elektrofahr-

 12 Zur relativität des Personenbezugs vgl. gola/schomerus, BDsg, § 3  
rn. 10f. 

 13 Polenz in: Kilian/Heussen, Computerrecht rechtsquellen und grundbe-
griffe des allgemeinen Datenschutzes, 2012, rn. 79ff.; gola/schomerus, 
BDsg, § 3 rn. 45ff.

 14 Konferenz der Datenschutzbeauftragten des Bundes und der Länder und 
Düsseldorfer Kreis, Orientierungshilfe, Juni 2012, s. 8, 9, 38 und 40; 
abrufbar unter: http://www.bfdi.bund.de/sharedDocs/Publikationen/
entschliessungssammlung/DsBundLaender/Orientierungshilfe_smart-
meter.pdf, Hornung/Fuchs, DUD 2012, 20, 22; in diese richtung auch 
Dammann, in: simitis (Hrsg.), BDsg, § 3 rn. 14. 

 15 eU-Kommission, empfehlung der Kommission vom 09.03.2012 zu Vorbe-
reitungen für die einführung intelligenter messsysteme, erwägung 6; 
Windoffer/groß, Verwarch 2012, 491, 504: güneysu/Vetter/Wieser, DVBl 
2011, 870, 873; Orientierungshilfe (siehe Fn. 14), s. 6; kritisch zur wei-
ten auslegung Wiesemann, ZD 2012, 447, 448. 

 16 Vgl. Orientierungshilfe (Fn. 14), s. 9.

 17 BfDI, Pressemitteilung vom 16.5.2011, Für elektromobilität, aber gegen 
gläserne autofahrer, abrufbar unter http://www.bfdi.bund.de/De/ 
Oeffentlichkeitsarbeit/Pressemitteilungen/2011/14_elektromobilitaet; 
Weis/Pallas/raabe/Lorenz, in: raabe/Pallas/Weis/Lorenz/Boesche 
(Hrsg.), Datenschutz in smart grids, 131, 135.

 18 Weis/Pallas/raabe/Lorenz, in: Weis/Pallas/raabe/Lorenz/Boesche 
(Hrsg.), Datenschutz in smart grids, s. 129ff.

 19  Polczyk, modellierung ausgewählter Prozesse und Datenflüsse der elek-
tromobilität aus datenschutzrechtlicher Perspektive, 2013, s. 62.

 20 Weis/Pallas/raabe/Lorenz, in: Weis/Pallas/Lorenz/raabe/Boesche 
(Hrsg.), Datenschutz in smart grids, s. 129ff.; Wiesemann, mmr 2011, 
213, 214; 355, 356.
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gesetz offen.33 so bleibt unklar, wer für welche Verarbeitungs-
prozesse die datenschutzrechtliche Verantwortung trägt.34 

schließlich sind zentrale Begriffe der enWg-regelung nicht de-
finiert und damit in ihrer reichweite unklar.35 Der § 21g abs. 3 
enWg spricht von Verkehrs- und Bestandsdaten und verwendet 
damit eine Begrifflichkeit, die dem Telekommunikationsrecht 
entlehnt zu sein scheint.36 angesichts der vom gesetzgeber 
bewusst offen gehaltenen regelungslücken kommt auch keine 
„rettende“ verfassungskonforme Interpretation in Betracht.37 

es spricht daher viel dafür, dass zumindest bis zum erlass der 
ausfüllenden rechtsverordnung die datenschutzrechtlichen 
Bestimmungen des enWg keine hinreichenden bereichsspezi-
fischen regelungen darstellen.38 

b.  Verfassungsrechtliche Bedenken wegen geringer 

Regelungstiefe

Hinzu treten verfassungsrechtliche Bedenken. Die regelungs-
tiefe der in das enWg aufgenommenen datenschutzrecht lichen 
Bestimmungen ist gering. Wichtige Bereiche, wie die komplexe 
messdatenkommunikation bei Belieferung und  abrechnung, 
sind praktisch ungeregelt.39 es fehlen ansprüche auf Löschung, 
Berichtigung und Widerspruch.40 gleiches gilt für die art und 
Weise der Datenübermittlung, erhebungsbeschränkungen und 
die speicherdauer.41 Diese Festlegungen sind über § 21i nr. 4 

 novelle des enWg im Jahr 2011 ist die situation unübersicht-
licher geworden. 

1. EnWG

ein Teil des schrifttums stützt die Bewertung seitdem auf die 
neu in das enWg aufgenommenen Bestimmungen zum Umgang 
mit personenbezogenen Daten aus messsystemen (§§ 21g, 
21h, 21i enWg).21 Dem liegt die annahme zugrunde, dass 
diese Vorschriften als bereichsspezifische Datenschutzregelun-
gen zu qualifizieren sind und die Bestimmungen des BDsg in 
ihrem anwendungsbereich verdrängen.

Die zentrale Datenschutznorm ist § 21g enWg. Hierin finden 
sich regelungen zur erhebung, Verarbeitung und nutzung 
 personenbezogener Daten aus oder mit Hilfe von messsys-
temen. § 21h enWg sichert dem anschlussnutzer als ausfluss 
seiner Datenhoheit ergänzend einsichtsrechte und Heraus-
gabeansprüche bezüglich seiner im messsystem gespeicherten 
Daten zu. Die Konkretisierung und nähere ausgestaltung die-
ser vorwiegend allgemein gehaltenen Bestimmungen ist einer 
noch zu erlassenden rechtsverordnung (Datenschutzverord-
nung) vorbehalten.22 Die datenschutzrechtliche Verordnung 
soll zudem durch eine datensicherheitsrechtliche Verordnung 
ergänzt werden.23 Während sich die Vorgaben datensicher-
heitsseitig bereits deutlich abzeichnen,24 ist noch unklar, zu 
welchem Zeitpunkt und mit welchem Inhalt die datenschutz-
rechtliche Verordnung in Kraft tritt.

a.  Keine hinreichende Normenklarheit wegen aus-

stehen der Verordnung

Das Fehlen der datenschutzrechtlichen Verordnung gibt aller-
dings anlass darüber nachzudenken, ob die Datenschutzbe-
stimmungen des enWg bis zu deren erlass tatsächlich bereits 
als bereichsspezifische Vorrangregelungen im sinne des § 1 
abs. 3 BDsg qualifiziert werden können.25 Dies wäre nur der 
Fall, wenn die Vorschriften im enWg auch ohne die ausste-
hende rechtsverordnung ausreichend normenklar sind, um in 
verfassungskonformer Weise das recht auf informationelle 
selbstbestimmung einschränken zu können.26 normenklarheit 
ist gegeben, wenn die regelungen „deckungsgleich und tatbe-
standskongruent“27 zu den Bestimmungen des BDsg sind.28 

Dies setzt voraus, dass der Zweck und die zur Verwirklichung 
erforderlichen Daten präzise beschrieben werden. nicht ausrei-
chend ist, wenn nur die aufgaben benannt werden.29 Das ist 
aber hier der Fall. mit dem Katalog des § 21g enWg wird eine 
generelle Beschreibung von Umfang und Zweck der Datenerhe-
bung vorgenommen. eine präzise Bezeichnung der zur Verwirk-
lichung erforderlichen Daten erfolgt jedoch nicht.30 Dies bleibt 
der Verordnung vorbehalten.31 Damit entsprechen die zentra-
len datenschutzrechtlichen regelungen des enWg nicht dem 
erfordernis der Deckungsgleichheit und Tatbestandskongru-
enz. Hinzu treten Unklarheiten in den normen selbst. nach  
§ 21g abs. 2 satz 1 enWg werden verschiedene stellen parallel 
als zum Datenumgang berechtigt erklärt. Für die einhaltung 
der datenschutzrechtlichen Vorschriften soll aber (nur) die je-
weils zum Datenumgang berechtigte stelle verantwortlich 
sein.32 Wer diese stelle im jeweiligen Fall konkret ist, lässt das 

 21 Weis/Pallas/Lorenz/raabe, in: Boesche/Franz/Fest/gaul (Hrsg.), Berliner 
Handbuch zur elektromobilität, s. 297ff.; Wiesemann, ZD 2012, 447ff. 

 22 §§ 21g abs. 6 s. 1, 21i abs. 1 nr. 4 enWg.

 23 §§ 21e, 21i abs. 1 nr. 12 enWg.

 24 Pressemitteilung des BmWi vom 07.10.2013 – messsystemverordnung 
(msysV-e) ist durch eU notifiziert, nationales rechtssetzungsverfahren 
folgt, msysV-e setzt die Technische richtlinie Tr-03109 und die schutz-
profile des BsI um, abrufbar unter: http://www.bmwi.de/De/Presse/
pressemitteilungen und https://www.bsi.bund.de/De/Themen/smartme-
ter/Technrichtlinie/Tr_node.htmlhttp://www.bmwi.de/De/Presse/
pressemitteilungen,did=596608.html.

 25 Dix in: simitis (Hrsg.), BDsg, § 1 rn. 170.

 26 Zu den Zweifeln auch Windoffer/groß, Verwarch 2012, 491, 505.

 27 Taeger/gabel-schmidt, in: Taeger/gabel, BDsg, § 1 rn. 33.

 28 Dix in: simitis (Hrsg.), BDsg, § 1 rn. 170.

 29 Bergmann/möhrle/Herb, Datenschutzrecht, § 4 rn. 17; gola/schomerus, 
BDsg, § 4 rn. 8; sokol, in: simitis (Hrsg.), BDsg, § 4 rn. 14.

 30 Vgl. insoweit auch die Kritik der Orientierungshilfe.

 31 Hierzu auch Windoffer/groß, Verwarch 2012, 491, 505.

 32 § 21g abs. 2 s. 2 enWg.

 33 Windoffer/groß, Verwarch 2012, 491, 505.

 34 ULD, stellungnahme zum gesetzentwurf der Bundesregierung zur neu-
regelung energiewirtschaftlicher Vorschriften/BT-Drs. 17/6072, 2.

 35 Orientierungshilfe (Fn. 14), s. 12; Wiesemann, ZD 2012, 447, 448.

 36 Vgl. § 3 nr. 3 und 30 TKg.

 37 Zu einer solchen auslegung vgl. BayOLg, nJW-rr 1993, 475 f.

 38 Windorffer/groß, Verwarch 2012, 491, 506. Insoweit inkonsistent die 
Position der Datenschutzbeauftragten des Bundes und der Länder und 
des Düsseldorfer Kreises, die einerseits die regelungen des enWg begrü-
ßen und als bereichsspezifische ausnahmeregelung gelten lassen, 
gleichzeitig aber nachdrücklich darauf hinweisen, dass diese regelungen 
konkretisiert und detailliert ausgestaltet werden müssen, vgl. Orientie-
rungshilfe (Fn. 14), s. 8 ff.

 39 § 21g abs. 1 nr. 3 enWg.

 40 Vgl. insoweit kritisch auch Orientierungshilfe (siehe Fn. 14), s. 13; Wie-
semann, ZD 2012, 447, 450. eine einzige Löschfrist findet sich in § 21g 
abs. 3 enWg. 

 41 Hierzu auch Windoffer/groß, Verwarch 2012, 491, 506.
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nen. Die anwendbarkeit der regulierungsvorschriften des 
enWg wäre damit nicht gegeben. Die nachgelagerte Frage, ob 
es sich bei öffentlichen Ladesäulen um eine Kundenanlage 
oder eine anlage „sui generis“ handelt, muss an dieser stelle 
nicht entschieden werden. Beide ansichten führen zur nicht-
anwendbarkeit der regulierungsvorschriften des enWg. 

2. BDSG

Vorzugswürdig ist es daher, bei der datenschutzrechtlichen Be-
urteilung zumindest derzeit noch auf das BDsg abzustellen.52 

Da die messdaten personenbezogene Daten darstellen und die 
an der Datenerhebung, Datenverarbeitung und Datennutzung 
beteiligten akteure normadressaten im sinne der §§ 1 abs. 2 
nr. 3, 2 abs. 4 BDsg sind, ist das BDsg anwendbar. Die erhe-
bung, Verarbeitung und nutzung personenbezogener Daten 
mittels öffentlichen Ladesäulen ist daher nur zulässig, soweit 
das BDsg oder eine andere rechtsvorschrift dies erlaubt oder 
der Betroffene einwilligt (§ 4 abs. 1 BDsg). Im Folgenden wer-
den die datenschutzrechtlich relevanten Vorgänge in chrono-
logischer abfolge und getrennt nach den Beteiligten auf ihre 
Zulässigkeit hin untersucht.53 

a.  Datenerhebung und Datenverarbeitung durch den 

Messstellenbetreiber

Damit der elektromobilnutzer den Ladevorgang an der öffent-
lichen Ladesäule beginnen kann, muss er sich zunächst identi-
fizieren. Hierzu ist die eingabe der Kunden-ID erforderlich. 
Tatbestandlich handelt es sich hierbei um eine Datenerhebung 
im sinne des § 3 abs. 3 BDsg. Fraglich ist allerdings, wann 

enWg dem Verordnungsgeber zugewiesen. Zwar ist es sinnvoll, 
die Detaillierung von Begleitprinzipien zum schutz der infor-
mationellen selbstbestimmung auf das flexible Instrument der 
Verordnung zu stützen.42 Hier werden aber wesentliche ent-
scheidungen im Verordnungswege an die Verwaltung delegiert. 
Dies dürfte mit der Lehre vom Vor behalt des gesetzes43 und 
der vom BVerfg entwickelten  Wesentlichkeitstheorie44 kaum in 
einklang zu bringen sein.  Da dem recht auf informationelle 
selbstbestimmung Verfassungsrang zukommt, kann nur der 
gesetzgeber die wesentlichen  Bedingungen einer möglichen 
einschränkung festlegen.45 

c.  Anwendbarkeit des EnWG auf öffentliche Lade säulen 

unklar

Unklar ist zudem, ob das enWg auf öffentliche Ladesäulen 
überhaupt anwendbar ist. eindeutige gesetzliche Vorgaben zur 
rechtlichen einordnung von Ladesäulen im öffentlichen raum 
existieren nicht. es wird daher kontrovers diskutiert, ob sie als 
Teil des energieversorgungsnetzes,46 als Kundenanlage47 oder 
als anlage sui generis48 zu qualifizieren sind. nur wenn man 
die Ladesäulen im öffentlichen raum als Teil des energiever-
sorgungsnetzes sieht, wären die regulierungsvorschriften des 
enWg anwendbar. eine einordnung als Kundenanlage oder 
 anlage sui generis würde dagegen die anwendung dieser 
 Vorschriften und damit auch der §§ 21e-i enWg ausschließen, 
da diese an den netzbegriff anknüpfen.

ausweislich der Begriffsbestimmung in § 3 nr. 16 enWg um-
fasst der Begriff des energieversorgungsnetzes zwei arten von 
netzen: elektrizitäts- und gasversorgungsnetze. Öffentliche 
Ladesäulen können allenfalls Teil der elektrizitätsversorgungs-
netze sein. elektrizitätsversorgungsnetze sind nach § 3 nr. 2 
enWg übertragungs- und Verteilnetze. Da öffentliche Ladesäu-
len nicht dem Transport von elektrizität über ein Höchstspan-
nungs- und Hochspannungsverbundnetz dienen,49 können sie 
tatbestandlich allenfalls unter den Begriff des Verteilnetzes 
fallen. Unter Verteilen versteht das enWg den Transport von 
elektrizität mit hoher, mittlerer oder niederer spannung zur 
ermöglichung der Versorgung von Kunden. Die Belieferung von 
Kunden selbst ist dagegen vom Begriff des Verteilens ausge-
nommen (§ 3 nr. 37 enWg). Da öffentliche Ladesäulen un-
mittelbar der Versorgung von endkunden dienen,50 findet hier 
nach dem eindeutigen gesetzeswortlaut keine Verteilung von 
energie statt. Öffentliche Ladesäulen können daher grundsätz-
lich nicht dem Verteilnetz zugeordnet werden. sofern die 
rechtsprechung den netzbegriff teilweise weit auslegt und alle 
anlagen, die der Versorgung der Letztverbraucher dienen, da-
runter subsumiert, führt dies vorliegend zu keiner anderen Be-
urteilung.51 Demnach scheint eine derartige aufweichung des 
netzbegriffs nicht gerechtfertigt. entscheidend ist aber, dass 
die situation bei Ladesäulen im öffentlichen raum nicht mit 
den bisher in der rechtsprechung entschiedenen sachverhal-
ten vergleichbar ist. Bei öffentlichen Ladesäulen besteht in der 
regel eine Wahlmöglichkeit zwischen verschiedenen anbie-
tern. nutzer sind grundsätzlich nicht auf eine bestimmte Lade-
säule angewiesen. Im ergebnis spricht daher alles dafür, die 
öffentlichen Ladesäulen nicht als netzbestandteil einzuord-

 42 raabe/Lorenz/Pallas/Weis, Cr 2011, 831, 836. 

 43 Huster/rux in: BeckOK gg, edition 18, 2013, art. 20 rn. 172ff.

 44 BVerfge 49, 89, 126f.

 45 BVerfg in std. rspr., zuletzt BVerfge 120, 378, 401; Jarrass/Pieroth, gg, 
art. 2 rn. 58; münch/Kunig, gg art. 2, rn 107.

 46 V. Hoff, Zugangsanspruch zu elektromobilitätstankstellen, Zner 4/2009, 
341; Hartwig, Zner 4/2013, 356. 

 47 so (allerdings noch bevor es die Definition der Kundenanlage im enWg 
gab): Feller/de Wyl/missling, Ladestationen für elektromobilität – regu-
lierter netzbereich oder Wettbewerb?, Zner 3/2010, 240, 244. 

 48 Keil/schmelzer, systemintegration von elektromobilität, Herausforde-
rung an das energiewirtschaftsrecht, eine standortbestimmung – Teil 2, 
Zner 6/2010, 563; Heinlein, in: Boesche/Franz/Fest/gaul (Hrsg.), Berli-
ner Handbuch zur elektromobilität, s. 219; Boesche, in: Boesche/Franz/
Fest/gaul (Hrsg.), Berliner Handbuch zur elektromobilität, s. 206.

 49 § 3 nr. 32 enWg – übertragung.

 50 elektrofahrzeuge, die ihre Batterien an der Ladestation aufladen, sind 
keine Kundenanlagen, sondern Verbrauchsgeräte. Feller/de Wyl/missling, 
Zner 3/2010, 240, 242f. 

 51 BgH, Beschluss vom 18.10.2011 – enVr 68/10, Ir 2012, 227-228.

 52 Die „Verordnung über rahmenbedingungen für den messstellenbetrieb 
und die messung im Bereich der leitungsgebundenen elektrizitäts- und 
gasversorgung“ (messZV) enthält umfangreiche regelungen mit daten-
schutzrechtlichem Bezug (§§ 4 abs. 1 nr. 4, 9 abs. 3, 10, 12 abs. 1 und 
2 messZV). Diese normen weisen den Beteiligten aber nur aufgaben und 
Handlungspflichten im Umgang mit Daten zu. eine ermächtigung zum 
eingriff in das recht auf informationelle selbstbestimmung ergibt sich 
hieraus nicht. Die messZV scheidet damit ebenfalls als bereichsspezifi-
sche Vorrangregelung aus. Windoffer/groß, Verwarch 2012, 491, 505; 
gola/schomerus, BDsg, 11. aufl. 2012, § 4 rn. 8; sokol, in: simitis 
(Hrsg.), BDsg, § 4 rn. 14.

 53 Die Kommunikation unter den marktakteuren wird dabei unter annahme 
einer Kettenkommunikation betrachtet, vgl. hierzu raabe/Lorenz/ 
Pallas/Weis, Cr 2011, 831, 832 f. 
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aus § 4 abs. 1, 3 messZV. Der messstellenbetreiber hat danach 
die abrechnungsrelevanten Daten dem netzbetreiber zur Ver-
fügung zu stellen,61 da dieser Verbrauchsdaten für die Berech-
nung des netznutzungsentgelts benötigt. Der messstellen-
betreiber kann sich zudem darauf berufen, dass das erheben 
von messdaten für verschiedene stromlieferanten sein originä-
res geschäftsfeld darstellt. mit der Datenerhebung nimmt der 
messstellenbetreiber daher seine berechtigten ureigenen 
 Belange an einer korrekten Durchführung der an ihn ausge-
lagerten Funktion der stromabgabe und der erhebung der 
hierfür erforderlichen Identifizierungs- und abrechnungsdaten 
wahr.62 es besteht auch kein grund zu der annahme, dass mit 
der Datenerhebung gegen ein schutzwürdiges Interesse der 
nutzer verstoßen wird. Zum einen hat der nutzer ein eigenes 
Interesse daran, mittels eingabe seiner Identifikationsdaten 
den Ladevorgang auszulösen und verbrauchsadäquat abge-
rechnet zu werden. Zum anderen sind die Daten der Kunden-ID 
pseudonymisiert.63 Vor diesem Hintergrund sind im rahmen 
der hier vorzunehmenden Pauschalprüfung keine anhalts-
punkte für eine Verletzung schutzwürdiger Interessen der 
 Ladesäulennutzer erkennbar.

auch die weitere Verarbeitung der Daten durch den mess-
stellenbetreiber ist durch § 28 abs. 1 nr. 2 BDsg legitimiert. 
Der messstellenbetreiber hat lediglich darauf zu achten, dass 
er nur solche Daten erhebt und verarbeitet, die zur Wahrung 
seiner berechtigten Interessen auch tatsächlich erforderlich 
sind. eine darüber hinausgehende erhebung und Verarbeitung 
der Daten durch den messstellenbetreiber wäre überschießend 
und nicht mehr vom erlaubnistatbestand umfasst.

b.  Datenübermittlung vom Messstellenbetreiber an den 

Netzbetreiber

sind der messstellenbetreiber und der netzbetreiber personen-
verschieden, bedarf es im nächsten schritt einer übermittlung 
der Daten vom messstellenbetreiber an den netzbetreiber.64 

sofern es um die übermittlung von abrechnungsrelevanten 
Daten geht, ist dies unproblematisch. Diese übermittlung ist 

diese genau stattfindet. In Betracht kommen zwei Zeitpunkte: 
Das einlesen der Daten in der Ladesäule oder der moment des 
Fernauslesens durch den messstellenbetreiber. Das gesetz de-
finiert das erheben als das Beschaffen von Daten des Betroffe-
nen. Der Begriff des Beschaffens setzt ein aktives und willent-
liches Handeln voraus.54 Das aktive und subjektive element 
fehlt, wenn Daten ohne eigenes Zutun in die Verfügungsgewalt 
gelangen.55 Im bloßen Vorhalten von geräten mit eingabe-
möglichkeit liegt daher regelmäßig keine Datenerhebung.56 

Dies spricht dafür, die Datenerhebung nicht mit dem einlesen 
der Daten in der Ladesäule, sondern erst mit dem auslesen 
durch den messstellenbetreiber anzusetzen. eine solche ein-
ordnung würde allerdings dem tatsächlichen ablauf widerspre-
chen und zu schutzlücken führen. Denn die eingelesenen 
Daten werden direkt in der Ladesäule gespeichert. Da nach der 
systematik des BDsg die erhebung der speicherung vorgeht 
und das BDsg daher auf die in der Ladesäulen gespeicherten 
Daten mangels vorhergehender erhebung nicht anwendbar 
wäre, käme es zu einer schutzlücke. Diese ist umso in-
akzeptabler, wenn sich die Ladesäule im öffentlichen raum 
befindet und damit einer erhöhten gefährdung ausgesetzt ist. 
Im Unterschied zu Ladesäulen im häuslichen Bereich57 ist es 
daher bei öffentlichen Ladesäulen hinsichtlich der Daten-
erhebung angezeigt, auf den einlesezeitpunkt abzustellen.58 
eine andere Lösung wäre mit dem schutzziel des BDsg kaum 
vereinbar.

Falls zwischen dem nutzer und dem Betreiber der Ladesäule 
ein Vertragsverhältnis besteht, etwa weil die Ladesäule dem 
regulären stromlieferanten des nutzers gehört, ergibt sich die 
Zulässigkeit der Datenerhebung unproblematisch aus § 28  
abs. 1 nr. 1, 1. alt. BDsg. Die erhebung der Daten ist für die 
Durchführung des zwischen den Parteien bestehenden strom-
lieferungsvertrags erforderlich. Ohne die Identifizierung 
könnte der stromlieferant nicht erkennen, dass es sich um 
 seinen Kunden handelt, und könnte seiner Lieferverpflichtung 
nicht nachkommen.

Problematischer ist hingegen die situation, wenn die Lade-
säule nicht dem stromlieferanten sondern einem Dritten ge-
hört. man könnte auch insoweit eine Legitimation nach § 28 
abs. 1 nr. 1, 1. alt. BDsg in Betracht ziehen, wenn man davon 
ausgeht, dass mit der nutzung der Ladesäule konkludent ein 
(mess-)Vertrag mit dem messstellenbetreiber zustande käme. 
Dem einleiten des Ladevorgangs kann aber kein entsprechen-
der rechtsbindungswille entnommen werden. es kann nicht 
davon ausgegangen werden, dass der nutzer neben seinem 
Vertrag mit dem Fahrzeugstromlieferanten weitere Vertragsbe-
ziehungen eingehen möchte. mangels einer rechtsgeschäftli-
chen oder rechtsgeschäftsähnlichen Beziehung scheidet eine 
rechtfertigung nach § 28 abs. 1 nr. 1, 1. alt. BDsg aus. Der 
messstellenbetreiber wird auch nicht im Wege der auftragsda-
tenverarbeitung für den stromlieferanten tätig (§ art. 28 abs. 
1, nr. 1, 1. alt. i.V.m. § 11 BDsg). Das messen ist das ureigene 
geschäft des messstellenbetreibers.59 eine auftragsdatenverar-
beitung scheidet in solchen Konstellationen aus.60 Die Daten-
erhebung ist aber durch § 28 abs. 1 nr. 2 BDsg legitimiert. 
Das berechtigte Interesse des messstellenbetreibers ergibt sich 

 54 Weichert in: Däubler/Klebe/Wedde/Weichert, BDsg, § 3 rn. 24.

 55 Vgl. nur roßnagel, Handbuch Datenschutzrecht 2003, s. 519, rn 37.

 56 Dammann, in simitis (Hrsg.), § 3 rn. 104.

 57 Hierzu Weis/Pallas/raabe/Lorenz, in: Weis/Pallas/Lorenz/raabe/ 
Boesche (Hrsg.), Datenschutz in smart grids, s. 137f. m.w.n.

 58 Jandt/roßnagel/Volland, ZD 2011, 99, 102; Weis/Pallas/Lorenz/raabe, 
in: Bösche/Franz/Fest/gaul (Hrsg.), Berliner Handbuch zur elektromo-
bilität, s. 297, 307 m.w.n.

 59 Vgl. § 9 abs. 1 messZV.

 60 gola/schomerus, BDsg, § 11 rn. 9.

 61 nach § 12 abs. 2 messZV gilt dies entsprechend für messdienstleister.

 62 Vgl. hierzu auch Kilian/scheja, Freier Datenfluss, BB 2002, Beilage 3, 
19, 22f. Insoweit kommt es auf die Bedenken, die von Weis/Pallas/
raabe/Lorenz, a.a.O. s. 140 ff. zu recht geäußert werden, wenn für die 
Begründung des berechtigten Interesses auf die Vorschriften der messZV 
abgestellt wird, nicht an.

 63 § 21g abs. 5 enWg.

 64 Ist der messstellenbetreiber zugleich der netzbetreiber, fehlt es bereits 
tatbestandlich an einer übermittlung, da die übermittlung voraussetzt, 
dass Dritte Zugriff oder einsicht in die Daten erhalten, vgl. § 3 abs. 4  
nr. 3 BDsg.
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c.  Datenübermittlung vom Netzbetreiber an den 

Fahrstromlieferanten

Die nächste Kommunikationsstufe ist die Datenübermittlung 

vom Ladesäulen- oder netzbetreiber an den energieversorger. 

Hier sind verschiedene szenarien denkbar. Ist der energie-

versorger zugleich der messstellenbetreiber, gibt es keine 

 datenschutzrechtlichen Probleme. Insofern fehlt es dann 

schon an der übermittlung, da die erhebung durch den 

 energieversorger selbst durchgeführt und im rahmen des 

energieliefervertrages gemäß § 28 abs. 1 nr. 1 BDsg ge-

rechtfertigt wäre. Ist der energieversorger nicht selbst der 

messstellenbetreiber, liegt hingegen eine übermittlung vor, 

die einer datenschutzrechtlichen rechtfertigung bedarf.73 

Dabei eröffnen sich je nach Vertragsgestaltung und art der 

Daten unterschiedliche Konstellationen. erfolgt die Datenüber-

tragung vom netzbetreiber zum Fahrstromlieferanten, ergibt 

sich die Zulässigkeit aus § 28 abs. 1 nr. 2 BDsg. Der netzbe-

treiber hat ein berechtigtes Interesse an der Datenübermitt-

lung, da er verpflichtet ist, die aufbereitung, archivierung und 

übe r mittlung der messdaten an den Fahrstromlieferanten zu 

 gewährleisten.74 überwiegende schutzwürdige Interessen 

der anschlussnutzer sind unter den Bedingungen des Fahr-

stromabrechnungsvertrags nicht ersichtlich. anders stellt sich 

die situation dar, wenn die übermittlung nicht direkt vom 

messstellenbetreiber an den stromlieferanten, sondern über 

den Umweg des netzversorgers erfolgt. Für diese Kons tellation 

existieren keine zuweisenden rechtsnormen. Der ent-

sprechende Datenübermittlungsvorgang müsste in diesem  

Fall dezidiert gegenstand des Vertrages mit dem mess-

stellenbetreiber oder von einer ausdrücklichen einwilligung 

umfasst sein.75 

d. Verarbeitung der Daten durch den Stromlieferanten

Die abschließende Klartextauflösung und Verarbeitung der 

Daten durch den stromlieferanten ist datenschutzrechtlich 
 unproblematisch. rechtsgrundlage hierfür ist § 28 abs. 1 nr. 1 

1. alt. BDsg. Zwischen dem Ladesäulennutzer und dem 
 Fahrstromlieferanten besteht ein stromliefervertrag. Für die 

Durchführung dieses Vertrages ist die Datenverarbeitung er-

forderlich.

durch den erlaubnistatbestand des § 28 abs. 1 nr. 2 BDsg 
 gedeckt. Das für die anwendung des § 28 abs. 1 nr. 2 BDsg 
erforderliche berechtigte Interesse des messstellenbetreibers 
ergibt sich aus § 4 abs. 1, 3 messZV. Der messstellenbetreiber 
hat danach die abrechnungsrelevanten Daten dem netzbetrei-
ber zur Verfügung zu stellen,65 der die Verbrauchsdaten für die 
Berechnung des netznutzungsentgelts benötigt. alternativ 
wäre die übermittlung der abrechnungsrelevanten Daten auch 
durch § 28 abs. 2 nr. 2a BDsg gedeckt. Das berechtigte Inte-
resse eines Dritten, hier des netzbetreibers, liegt in der erfül-
lung seines anschlussnutzungsverhältnisses, welches nur 
durch Kenntnis der abrechnungsrelevanten Daten möglich 
ist.66 ein die übermittlung ausschließendes überwiegendes 
schutzwürdiges Interesse des betroffenen nutzers ist dem-
gegenüber nicht ersichtlich.67 Zum einen hat auch der nutzer 
Interesse an einer verbrauchsadäquaten Berechnung der netz-
nutzungsentgelte. Zum anderen ist die gefahr eines Daten-
missbrauchs infolge der Pseudonymisierung gering.68 Im 
 rahmen der vorzunehmenden Pauschalprüfung sind daher 
keine überwiegenden schutzwürdigen Belange des Ladesäulen-
nutzers erkennbar.

nicht gedeckt durch die gesetzlichen erlaubnistatbestände 
wäre allerdings die übermittlung von netzbetriebsrelevanten 
Daten durch den messstellenbetreiber an den netzbetreiber. 
netzbetriebsrelevante Daten fallen im ausgangsszenario 
 allerdings nicht an. Hierauf wurde bewusst verzichtet, weil  
der Fahrzeugbatterie in der ersten ausbauphase nur eine 
 Traktionsaufgabe und noch nicht die Funktion einer netz-
speicherkomponente mit rückspeisepotential zukommt. Daher 
soll an dieser stelle die Frage einer rechtmäßigen übertragung 
von netzbetriebsrelevanten Daten nicht vertieft behandelt 
werden. es sei nur angedeutet, dass im ergebnis eine solche 
übertragung im rahmen der gesetzlichen erlaubnistatbestände 
des BDsg nicht darstellbar ist. Für die beiden in Betracht 
 kommenden erlaubnistatbestände des § 28 abs. 1 nr. 2 BDsg 
und des § 28 abs. 2 nr. 2a BDsg fehlt es bereits an dem 
 Tatbestandmerkmal, dass kein grund zur annahme bestehen 
darf, dass mit der Weitergabe gegen schutzwürdige Interessen 
des Betroffenen verstoßen wird.69 Dies wäre hier der Fall. 
 mangels hinreichend konkreter und spürbarer Vorteile aus  
der übertragung von netzbetriebsrelevanten Daten kann  
nicht davon ausgegangen werden, dass der Betroffene kein 
schutzwürdiges Interesse am selbstbestimmten Umgang mit 
seinen personenbezogenen Daten hat. Insoweit kann auch 
nicht auf ein gesamtgesellschaftliches Interesse an einer 
 möglichst effizienten energieversorgung abgestellt werden.70 
Da es sich bei dem recht auf informationelle selbstbe stimmung 
um eine individuelle grundrechtsposition handelt, kann in 
diese nur auf Basis einer hinreichend konkreten und ver-
fassungskonformen gesetzlichen grundlage eingegriffen 
 werden.71 Fehlt es daran, verbleibt einzig der Weg einer 
 wirksamen einwilligung nach § 4 abs. 1 BDsg. Für die über-
tragung netzbetriebsrelevanter Daten müsste daher in diesem 
– wie in allen weiteren unten dargestellten übermittlungs-
fällen – auf eine individuelle einwilligung des nutzers ab-
gestellt werden.72 

 65 nach § 12 abs. 2 messZV gilt dies entsprechend für messdienstleister.

 66 Karg, DuD 2010, 365, 368f.

 67 gola/schomerus, BDsg, § 28 rn. 28.

 68 § 21g abs. 5 enWg.

 69 Zu diesem ungeschriebenen Tatbestandsmerkmal bei § 28 abs. 2 nr. 2a 
BDsg vgl. nur simitis, in simitis (Hrsg.), BDsg, § 28 rn. 182.

 70 In diese richtung Windoffer/groß, Verwarch 2012, 491, 507f.

 71 simitis, in: simitis (Hrsg.), BDsg, § 28 rn. 10; Breinlinger, rDV 1997, 
249.

 72 Zur Problematik einer einwilligungslösung ausführlich Lüdemann/ 
Jürgens/sengstacken, Zner 2013, 592, 596f.

 73 Wiesemann, mmr 2011, 355, 358.

 74 § 4 abs. 4 nr. 2 und 3 messZV.

 75 raabe/Lorenz/Pallas/Weis, in: raabe/Pallas/Weis/Lorenz/Boesche 
(Hrsg.), Datenschutz in smart grids, s. 20.
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mung des Betroffenen überhaupt wesentlich erschwert. aber 

selbst wenn man dies unterstellt: Die chiffrierte Kunden-ID ist 

statisch. Die vier Bestandteile, Länderkennung, anbieterken-

nung, Vertrags-ID und Prüfziffer, bleiben unverändert. stati-

sche Pseudonyme bergen im Vergleich zu dynamischen Pseu-

donymen ein höheres risiko, im Zeitverlauf aufgelöst zu 

werden. Dieses risiko könnte etwa durch täglich wechselnde, 

im Fahrzeug generierte Pseudonyme minimiert werden.81 

Damit wäre praktisch ausgeschlossen, dass neben dem Liefe-

ranten andere Personen langfristige Bewegungsprofile erstel-

len können. eine weitere möglichkeit wäre, die ortsbeziehbare 

stations- bzw. Zählernummer frühestmöglich aus dem Daten-

paket herauszulösen, von einem Dritten speichern zu lassen 

und die Daten ohne Ortsbezug an den Lieferanten weiterzuge-

ben. auch der Lieferant erhielte dann nur in bestimmten fest-

gelegten Fällen Zugriff auf die Ortsangabe, wie etwa bei Zwei-

feln an der abrechnung. In der Literatur finden sich noch eine 

ganze reihe weiterer Vorschläge, wie die Pseudonymisierung 

verbessert werden kann.82 

b. Datensicherheit

Daneben kommt dem grundsatz der Datensicherheit angesichts 
der technischen Komplexität, der dezentralen struktur und der 
Vielzahl von akteuren eine schlüsselrolle für die sicherstellung 
eines angemessenen Datenschutzniveaus zu.83 

Unter dem aspekt der Datensicherheit geht es dabei um die 
gewährleistung einer sicheren und datenschutzfreundlichen 
Infrastruktur. Im mittelpunkt stehen dabei die in der Ladesäule 
enthaltenen kommunikationsfähigen messsysteme (smart 
meter). Denn sie bilden die informationstechnische Basis für 
die gesamte elektromobile messkommunikation. es muss tech-
nisch sichergestellt sein, dass Unberechtigte hierauf keinen 
Zugriff haben. einen weiteren schwerpunkt der Datensicher-
heit bildet die Integrität der nachgelagerten übermittlungs-
vorgänge. schließlich gehört zur Datensicherheit auch die 

 76 mitteilung des Bundesdatenschutzbeauftragten schaar vom 16.11.2011 
Für elektromobilität – aber gegen einen gläsernen autofahrer!, abrufbar 
unter: http://www.bfdi.bund.de/De/Oeffentlichkeitsarbeit/Pressemittei-
lungen/2011/14_elektromobilitaet.html; Orientierungshilfe (Fußn. 14), 
s. 12; Wiesemann, ZD 2012, 447, 449.

 77 Vgl. § 3a s. 2 BDsg.

 78 gola/schomerus, BDsg, § 3a rn. 7ff.

 79 Für einen guten überblick über die verschiedenen möglichkeiten vgl. 
Weis/Pallas/Lorenz/raabe, Berliner Handbuch zur elektromobilität,   
s. 316ff. 

 80 Identifikationsnummer als ein ergebnis aus den Förderprogrammen IKT 
für elektromobilität des BmWi, weiterführende Informationen zu den 
verschiedenen Projekten unter: http://www.ikt-em.de/de/Projekte.php; 
siehe auch monatsbericht des BmWi 9/2013, s. 4, abrufbar unter: 
http://www.bmwi.de/Dateien/BmWi/PDF/monatsbericht/auszuege/09-
2013-elektromobilitaet,property=pdf,bereich=bmwi2012,sprache=de,rw
b=true.pdf.

 81 Hierzu schon Pallas/raabe/Weis, Cr 2010, 404, 408. Weis/Pallas/ 
Lorenz/raabe, in: Boesche/Franz/Fest/gaul (Hrsg.), Berliner Handbuch 
zur elektromobilität, s. 316f.

 82 Weis/Pallas/Lorenz/raabe, in: Boesche/Franz/Fest/gaul (Hrsg.), Berliner 
Handbuch zur elektromobilität, s. 316f.; raabe/Lorenz/schmelzer, gene-
ric Legal aspects of e-energy, it-Information Technology, Heft 2, 2010, 
107ff. 

 83 Fest/Franz/Boesche, in: Weis/Pallas/Lorenz/raabe/Boesche (Hrsg.), 
 Datenschutz in smart grids, s. 172ff.

e. Zwischenergebnis

Die Untersuchung hat gezeigt, dass im referenzszenario der 
Ladevorgang an öffentlichen Ladesäulen durch die gesetz-
lichen erlaubnistatbestände des BDsg gedeckt ist. einer 
 einwilligung des nutzers bedarf es jedoch, wenn neben den 
hier allein betrachteten abrechnungsrelevanten Daten  
auch netzbetriebsrelevante Daten übertragen werden, wie dies 
in den weiteren ausbauphasen vorgesehen ist. Dies ist 
 unbefriedigend. mit der normalen einwilligung §§ 4, 4a BDsg 
lassen sich netzbetriebsrelevante Daten nicht hin reichend 
rechtssicher abbilden. schon das schriftformerfor dernis stellt 
in der rechtspraxis eine kaum zu überwindende Hürde dar. 

3.  Allgemeine datenschutzrechtliche 
 Grundsätze

Die dem Ladevorgang an öffentlichen Ladesäulen innewoh-
nende gefahr des erstellens von Bewegungsprofilen ist hinge-
gen kein Problem der erlaubnistatbestände. sie berührt die 
allgemeinen datenschutzrechtlichen grundsätze. nur über den 
Weg der konsequenten Datenvermeidung, Datensparsamkeit 
und Datensicherheit kann insoweit ein schutz hergestellt 
 werden.

a. Datensparsamkeit und Datenvermeidung

Der gefahr der erstellung von Verhaltens- und Bewegungspro-

filen kann am wirksamsten über eine datensparsame und da-

tenvermeidende Prozessgestaltung begegnet werden. Die Pro-

zesse müssen so gestaltet werden, dass möglichst wenig 

schützenswerte Daten entstehen.76 Bei Ladevorgängen an 

 öffentlichen Ladesäulen können personenbezogene Daten fast 

vollständig vermieden werden, wenn der Ladevorgang an eine 

Barzahlung oder ein Prepaid-modell geknüpft wird. Die erfah-

rungen aus anderen märkten zeigen allerdings, dass die nach-

frage nach komfortablen bargeldlosen abrechnungsmöglich-

keiten groß ist. Um das Hochwachsen der elektromobilität 

nicht zu gefährden, müssen hierfür angemessene Lösungen zur 

Verfügung stehen. Das referenzszenario beruht daher bewusst 

auf der annahme einer bargeldlosen Zahlung. eine vollstän-

dige Vermeidung personenbezogener Daten ist bei bargeld-

loser Zahlung allerdings kaum möglich. andernfalls könnte bei 

Inanspruchnahme unterschiedlicher Ladesäulen keine ab-

rechnung über den Lieferanten erfolgen. mittels anonymisie-

rung und Pseudonymisierung lässt sich aber erreichen, dass 

möglichst wenig kritische Daten in Umlauf kommen.77 anony-

misierung und Pseudonymisierung sind daher spielarten der 

Datenvermeidung und Datensparsamkeit.78 Im ausgangsszena-

rio sind die diesbezüglichen möglichkeiten nicht ausge-

schöpft.79 Die Kunden-ID ist zwar entsprechend den derzeit 

laufenden Pilotprojekten80 pseudonymisiert. Die art und Weise 

der Pseudonymisierung ist jedoch problematisch. es ist schon 

fraglich, ob die Kunden-ID überhaupt ein Pseudonym im sinne 

der Legaldefinition des § 3 abs. 6a BDsg darstellt. aufgrund 

ihres einfachen aufbaus und ihrer nur oberflächlichen Chiffrie-

rung kann man durchaus daran zweifeln, ob sie die Bestim-
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spricht, dass es sich ungeachtet der  Besonderheiten der 

Elektromo bilität um ein einheitlich zu betrachtendes energie-

wirtschaftliches Marktsystem  handelt. Darüber hinaus sind die 

im EnWG enthaltenen  Datenschutzregelungen bereits auf eine 

Konkre tisierung  angelegt, indem die Detaillierung von daten-

schützenden Begleitprinzipien dem flexiblen Instrument der 

Ver ordnung zugewiesen ist. In einem sich rasch wandelnden 

Umfeld  ermöglicht dies die notwendige Innovationsoffenheit. 

Die ausfüllenden Rechtsverordnungen wären auch der richtige 

Ort, um die Aspekte der Datensparsamkeit und Datensicher-

heit rechtstechnisch angemessen und appellativ ausreichend 

zu verankern.

technische absicherung des Datenumgangs beim Verwender. 
Organisatorische Vorkehrungen84 können mittlerweile durch 
sicherheitsarchitekturen ergänzt werden, die hochspezifische 
Zugriffssteuerungen ermöglichen.

IV. Fazit und Ausblick

Die datenschutzrechtlichen Risiken beim Ladevorgang an 

 öffentlichen Ladesäulen können mit den bestehenden Rege-

lungen nicht aufgefangen werden, Die derzeitige Gesetzes-

lage ist unzureichend. 

Die datenschutzrechtlichen Bestimmungen des EnWG sind 

nicht anwendbar. Bis zum Erlass der Datenschutzverordnung 

können Sie nicht als bereichsspezifische Regelungen im Sinne 

des § 1 Abs. 1 BDSG qualifiziert werden. Es fehlt an der erfor-

derlichen Normenklarheit und Regelungstiefe. Hinzu treten 

verfassungsrechtliche Bedenken. Wesentliche Festlegungen 

sind über die Verordnungslösung der Verwaltung zugewiesen. 

Mangels eindeutiger gesetzlicher Zuweisung ist zudem un-

klar, ob öffentliche Ladesäulen überhaupt von den Regulie-

rungsvorschriften des EnWG erfasst werden. 

Das BDSG kann die Lücke, die sich aus dem Fehlen hinrei-

chender bereichsspezifischer Regelungen ergibt, nicht fül-

len. Es ist nicht auf die Besonderheiten der Elektromobilität 

ausgelegt. Die allgemein gehaltenen Erlaubnistatbestände 

sind für eine Vielzahl von Sachverhalten bestimmt und ver-

fügen nicht über die erforderliche Trennschärfe. Mit ihnen 

können lediglich abrechnungsrelevante Datenvorgänge und 

damit einfache Ladesituationen zufriedenstellend gelöst 

werden. Komplexe Vorgänge, wie die im weiteren Ausbau 

vorgesehene Nutzung von Fahrzeugbatterien als Stromspei-

cher, sind mit den Erlaubnistatbeständen des BDSG nicht 

darstellbar. Insofern bedarf es der Einwilligung nach § 4 

BDSG. Diese ist jedoch angesichts der Formanforderungen 

nicht zielführend. 

Dieser Zustand ist unbefriedigend. Das Erreichen der ambi-

tionierten Ausbauziele setzt Rechtssicherheit für die Markt-

akteure und Akzeptanz der Nutzer voraus. Ein ausgewogenes 

Datenschutzregime ist hierfür von zentraler Bedeutung.  

Der Gesetzgeber sollte vor diesem Hintergrund nicht zögern 

und möglichst rasch bereichsspezifische Regelungen für Elek-

tromobilitätsszenarien etablieren. 

Eine andere Frage ist, wo die geforderten Regelungen nor-

mativ einzuordnen sind. Das BDSG eignet sich hierfür nur 

bedingt. Vorzugswürdig wäre das EnWG. Es wäre daher zu be-

grüßen, wenn der Gesetzgeber den Streit um die Einordnung 

öffentlicher Ladesäulen durch eine eindeutige  Zuweisung 

zum EnWG löst und mit dem Erlass der aus stehenden Da-

tenschutzverordnung den Weg für ein  bereichsspezifisches 

Datenschutzrecht freimacht. Für eine Verortung im EnWG
 84 etwa nach § 9 BDsg.
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