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Informationssicherheit

Terminologie

@ Informationssicherheit
> Gewidbhrleistung von Schutzzielen
@ Schutzziel
> ein mindestens zu erreichendes Sicherheitsniveau
> Kilassifizierung: Privatsphére, Sicherheit, Schutz
@ Privatsphire
> nicht-6ffentlicher Bereich zur Wahrnehmung des Rechtes auf freie Entfaltung der
Persénlichkeit unbehelligt von duBeren Einfliissen [Art. 8 EMRK] [Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG]
@ Sicherheit
> ein von unvertretbaren Risiken freier Zustand
@ Schutz

> etwas, was eine Gefidhrdung abhilt oder einen Schaden abwehrt
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Informationssicherheit

Terminologie

@ Bedrohung
> ernste Gefdhrdung mit der bloBen Moglichkeit des Schadenseintritts
@ Risiko
> Ereignis mit moglicher negativer/positiver Auswirkung
@ Gefahrdung
> (tech.) Mdglichkeit des rdumlichen/zeitlichen Zusammentreffens eines Schutzgutes
mit einer Gefahrenquelle (potentielle Schadensquelle) [ISO/IEC Guide 51]
@ Schaden

> materieller/immaterieller Nachteil durch ein Ereignis

Lampe, Massner (5 Informationssicherheit in Energienetzen 17. Mai 2018 3/9



Informationssicherheit

Energiewende und Marktintegration

@ Erneuerbare Energien Gesetz (EEG)

> Regelung der bevorzugten Einspeisung von Strom aus “erneuerbaren Energien” (EE)
> Festlegung von Rahmenbedingungen der Stromversorgung

> Steuerung des Energienetzes
@ Energiewirtschaftsgesetz (EnWG)

> Definition und Anforderungen an Sicherheitsarchitektur der Funktions- und
Energieverteilungseinrichtungen von intelligenten Netzen (Smart Grid) sowie
Erzeugungs- und Verbrauchseinrichtungen durch zu erfiillende Sicherheitskataloge
(IT-SiKat BNetzA)

@ Gesetz zur Erh6hung der Sicherheit informationstechnischer Systeme
(1T-Sicherheitsgesetz)

> |SO 27001 Umsetzung aus Verpflichtung! nach BGBI Teil 1 Nr. 31

lGesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz), Bundesgesetzblatt Teil 1 Nr.
31 S. 1324-1331 (17.7.2015, ausgegeben am 24.7.2015)
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http://www.gesetze-im-internet.de/bundesrecht/eeg_2014/gesamt.pdf
http://www.gesetze-im-internet.de/bundesrecht/enwg_2005/gesamt.pdf
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl#__bgbl__%2F%2F*[%40attr_id%3D%27bgbl115s1324.pdf%27]__1462721743000
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl#__bgbl__%2F%2F*[%40attr_id%3D%27bgbl115s1324.pdf%27]__1462721743000
http://www.iso.org/iso/catalogue_detail?csnumber=54534
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl#__bgbl__%2F%2F*[%40attr_id%3D%27bgbl115s1324.pdf%27]__1462721743000

Informationssicherheit

Energiewende und Marktintegration

@ BSI-Gesetz (BSIG)

> Definitionen und Anforderungen der Informationssicherheit auf nationaler Ebene
durch Einordnung kritischer Infrastrukturen (KRITIS) nach §§ 2 und 10 BSIG
@ IT-Sicherheitskataloge (IT-SiKat)
> nihere Anforderungen an Funktionen/Ausstattung der Sicherheitsarchitektur von
KRITIS-Betreiber durch Einfilhrung eines ISMS gem3B DIN ISO/IEC 27001 und
Zertifizierung (§11 1la EnWG bis 31.01.2018, §11 1b EnWG innerhalb 1,5 Jahren
nach in Kraft treten der Rechtsverordnung gemiB § 10 Absatz 1 BSIG) mit
Meldepflicht gemiB §11 1c EnWG
@ Marktintegration

> Ertiichtigung des vorhandenen EDM-Systems und Dienstleistungsverkauf an Dritte

als weiterer Geschiaftszweig
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https://www.gesetze-im-internet.de/bsig_2009/BSIG.pdf
https://www.gesetze-im-internet.de/bsig_2009/BSIG.pdf

Ubersicht gesetzlicher Pflichten - EnWG, BSIG, SiKat, ISMS

EU-Richtlinien  Security NIS Directive, Energieeffizienzrichtlinie 2012/27EU |

|_{ BRD Digitale Agenda der BRD (2014-2017) |
Vi 7
Gesetz zur Digitalisierung |_ IT-Sicherheitsgesetz IT-SIG (07/2015) |
der Energiewende (seit 09/2016) </
BSI-G § 2 kritische Infrastrukturen: |
MessBetrG (seit 09/2016) | Energie, Informationstechnik

und Telekommunikation,
Transport und Verkehr,

b A
BSI TR-03109| | Smart Meter-PKI-Policy Gesundheit, Wasse, ...
§ lg.kriﬁzche énfratstrukturen
- im Sinne des Gesetzes
Sveadming. | | teimehmer (AEWITY: werden durch die Rechts-
stratoren auch non-Utilities verordnung I”?her bestimmt
AV AR V4 A4
_ | EnWG (‘,_IJ BSI-Kritis VO (Korb 1)
§ 11 Abs. 1a Energieversorgur t |

Betreiber von I
Energieversor- | | § 11 Abs. 1b Energieanlagen Betreiber von

gungsnetzen § 11 Abs. 1c Meldepflicht ~] Energieanlagen
AN

| | Strom-, Gas- Energieversorgungsnetz | | Strom-, Gas-, Energieversorgungsanlagen |—|

[IT-SiKat BNetzA (§11 1a EnWG) |  [Meldepflicht (§11 1c EnWG)| [IT-SiKat BNetzA (§11 1b EnWG) |

Lampe, Massner (5 Informationssicherheit in Energienetzen 17. Mai 2018 4/9



Regelwerk

Status QUO - Schwachstellen, Bedrohung, Gefihrdung, Risiken

@ Status QUO

>

>

Ausnutzung von Protokollschwachstellen (nicht verschliisselt, keine
Integritatspriifung)

Aktives Verbergen entdeckter Schwachstellen in Hard- und Software
(Staatstrojaner)

nicht bestimmungsgemiBe Nutzung von IKT-Systeme wegen fehlender
operationalisierte Prozesse (physisch, umgebungsbezogen)
Angriffsszenarien mit steigender Komplexitat zur Datenmanipulation und
-iiberschreibung

etc.
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Regelwerk

IT-Security Management System

MaRnahmen fiir |Integritét| | Vertraulichkeit | |Verf0gbarkeit|
Schutzlevel i
(EAL 1-7) . R .
[y ] Umsetzung von Schutzzielen eigene Regeln fir
- ! SchutzmaRnahmen
BMWi 1
BNetzA 1
BSI : | IT-Security Management System Risikoanalyse
1 ,
/ ! | Zertifizierung nach 1SO 27001|
IT-Sicherheits- :
katalog ! | ITIL ::= 1SO 20000 Part I/11 |
1
* ! Basis IT-Grundschutz
1
Verordnungen [ o _| || |
(7-Punkte Papier) ISO 27001 - SM || IT-Grundschutzkatalog
1ISO 9001 - QM Aufwand
IT-Sicherheitsgesetz fir
Prozesse
Aufwand fir MaBnahmen ——>
Einordnung des informationstechnischen Sicherheitsmanagementsystems - ISMS
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Regelwerk

I Unternehmensleitung Haftungsrisiken |
l| Risikomanagement |l
T
L 1 Umsetzung und Einhaltung von informationsbezogenen
Objectives 1 Sicherheitszielen bzw. Schutzzielen
1 Informationssicherheitsanforderungen 1
~ = &
1 | Iﬂ:ggg' Iinfall wglﬂ | Schwachstelle | Bedeutung || I
1 SN2 SN2 SN2 AN 1
Control 1 | Analyse | Bedrohungsanalyse | | Schutzbedarfsanalyse | |l
Objectives ' S F S F 1
1 Bewertung | Bewertung (des Schutzbedarfes) J | 1
1 [ 1 [ 1
1l I I |l
l = = = l
. Behandlung | gicherheits- MaBnahmen 1
1 ronzet (Umgang R Verant- 1
Controls . SHRIEER [ wortlich- 1
Notfall- und Notfallen) keiten 1
1 vorsorge-
1 konzept 1
1 Informationssicherheitsmanahmen !
ul m

ISMS-Regelwerk: Governance, Compliance, Riskmanagement
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Regelwerk

Unternehmensleitung T Ubergeordnete Vorgaben
Unternehmensziele ! Regulatorische Anforderungen
t
Governance 1 ‘ Compliance ‘
1
- Umsetzung und Ein- 1 Umsetzung und Ein- Festlegun
Objectives haltung unternehme- 1 haltung regulatorischer, allgemeinger fgie|e
rischer und strate- vertraglicher und ge- Leitlinie
. l .
gischer Vorgaben setzlicher Vorgaben
i i ¥ i — Festlegung
Objectives 1 interne Standards
Management- 1 Compliance- -
berichte berichte Festlegung von
. EinzelmaBnahmen
Controls Policies und Prozesse
L —— ] T T 1
Controlling Infor- ! Informationssicherheit-Manage-
mationssicherheit 1 mentsystem (ISMS) - Regelwerk

ISMS-Regelwerk: Governance, Compliance, Riskmanagement
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Anwendung der Risikomatrix

Methoden der Risikoanalyse

@ Risikoanalyse aus adaptierter FMEA mit Schutzzielerweiterung

> Schutzzielerweiterung (Authentizitét, Intervenierbarkeit, Nichtverkettbarkeit,
Transparenz) und bei organisatorischen Prozessen und technischen MaBnahmen (z.
B. Erwartungswert aus Messwertmodellierung, Risikoreduktion durch autorisierte
Anlagenregelung)

> Aufschliisselung moglicher Abhédngigkeiten zwischen betroffener Ressource und
Bedrohung je Schutzziel

» Darstellung der Risikowerte wichtungsfrei in logarithmischer Form (Basis 10)

> Standardisierung der Funktions- und Fehlfunktionsnetze

Standardisierung organisatorischer Prozesse und technischer MaBnahmen
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Anwendung der Risikomatrix

Sicherheitsziel | Erweiterte Anwendung der Risikomatrix auf Sicherheitsziele

Vertraulichkeit
(Confidentiality)

B S S ——

Integritat
(Integrity)

Verfiigbarkeit \Q'i’t.j%
A (Availability)

18 Rechtsverbindlichkeit
(Legally Binding)

A Zurechenbarkeit
(Accountability)

N A AN Bedrohte
o Rio_ W Betroffen®  Ressourcen
werte_ \mm
e ko Risko
- sk v

werte

NC Nichtverkettbarkeit
(Non-Concatenation))

f Intervenierbarkeit

(Intervention)
1
T Transparenz
(Transparency)
1
A Authentizitit
(Authenticity)

Erweiterte Anwendung der Risikomatrix auf Schutzziele der Informationssicherheit
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Anwendung der Risikomatrix

CIA-Analyse: externe Angriffe - Software (Auszug) Erweiterung
Bedrohung | Verwundbarkeit | Auftreten | Schaden Schaden
CIA LB A NC
unbefugter | fehlende System-
Zugriff hartung 3 444 voEe
DosS-Attacke | fehlende Schutz- +
Zonen 4 115 1 3 1

Vertraulichkeit
(Confidentiality)

(Legally Binding)

Zurechenbarkeit
(Accountability)

Nichtverkettbarkeit
(Non-Concatenation)

Intervenierbarkeit
(Intervention)

Transparenz
(Transparency)

Authentizitat
(Authenticity)
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Risikomatrix aus adaptierter FMEA

Integtritat Auftretenswahrscheinlichkeit
(Integrity) AN SchadensausmaB™\ gering | mittel | hoch

i hy
Verfigharkeit existensbedrohend
(Availability) N mittel

gering

Rechtsver- hléssi
bindichkelt vernachléssigbar

Schadenshaufigkeit

<gering| maRig

Schutzbedarf

hoch _|bedrohlich| kritisch

sehr haufig (taglich)

héufig (wéchentlich)

vereinzelt (monatlich)

selten (jéhrlich)

lsehr selten (Dezennium:

Risikopriori

v
tatszahl [1...n] |

[logso -Normierung |

| Normierung |

\'E_ msm.menQ [0..K]

<L
Risikofaktor [0...1]

Klassifizierung nach Sicherheitszielen
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Anwendung der Risikomatrix

Betrieb des ISMS

@ Aufteilung und Klassifizierung der SchutzmaBnahmen

>

>

>

>

Technische MaBnahmen (TM): betreffen die physische und logische Sicherheit der
Hard- und Software

Personelle MaBnahmen (PM): dienen der Sicherheit ggii. eigenem und fremden
Personal

Organisatorische Prozesse (OP): optimieren und verbessern Prozesse und
Arbeitsablaufe

SicherheitsmaBnahmen klassifiziert nach praventiv, aufdeckend, korrigierend

@ Operationalisierung der SchutzmaBnahmen

>

>

Gliederung des Schutzbedarfs unter Beriicksichtigung von Vererbung
(Maximum-Prinzip, Kumulations- und Verteilungseffekt)

SicherheitsmaBnahmen standardisiert und zentralisiert (z. Bsp. JIRA Service Desk
als Teil des Security Block Gateways)

SicherheitsmaBnahmen nach dem Defense-in-Depth-Prinzip mehrstufig zu etablieren
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Haftung

EVU-
Endverbraucher Storer Dienstleister
Schadensfall Versorgungsunter- Versorgungsunter- Versorgungsstoérung-
brechung/-stérung brechung durch rung wg. mangel-
Cyberangriff hafter Wartung,
fehlerhafter SW
Haftungs- §18 NAV/NDAV: §823 BGB: Dienstleistungs-
grundlage Vermégensschaden- Deliktrecht, Haftung vertrag
haftung bei Vorsatz/ gegeniiber Endver-
grober Fahrlassig- braucher idR. zugleich
keit, begrenzte Haft- strafrechtliche Haft-
ung fiir Sach- ung des Storers
schaden (ggfs.
HaftPfIG/ProdHaftG)

Haftung nach DSGVO/BDSG ab 05/2018 fiir jedes Unternehmen
Zivilrechtlich Verschuldensvermutung: | Straf- und BuB- Unbefugte Zuging-
nach Art. 82 ersatzpflichtig fiir geldvorschriften nach lichmachung -
DSGVO und §83 | immaterielle Schiden Art. 83 DSGVO §§ personenbezogener
BDSG 2018 41 ff. BDSG 2018 Daten ist strafbar
Art. 83 DSGVO: BuBgeldverstoBe bis zu 20 Mio. EUR oder 4 Prozent des Jahresumsatzes
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Zusammenfassung

Rechtssicherer Betrieb
| Informationssicherheit | | Betriebssicherheit |

sicherer Betrieb

rechtssicherer Betrieb

A
Umsetzung der
Rechtsnormen

Datensicherheit

IEC 60870-5 /-101 /-104

el

| Prozessbeschreibungen || Verfahrensbeschreibungen || Arbeitsanweisungen |

| Zertifizierung erforderlich |

Legende: BDSG - DSGVO - D g, IEC - International Electrotechnical Commission, IETF - Internet
Engineering Task Force, ISMS - Infor heits- und IT - Information Technology, ITIL - IT Infrastructure Library,

ITU-T - International ation Uni ication ization Sector, ITSG - IT-Sicherheitsgesetz, QM - Qualitdtsma-
nagement, SIKAT - Sicherheitskatalog, TMDP techmsche MaRnahmen und organisatorische Prozesse,

Anhingigkeiten und Voraussetzungen zur Herstellung eines rechtssicheren Betriebes
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Zusammenfassung

Ausblick

@ branchenspezifisch standardisierte, klassifizierte und regulatorische
SicherheitsmaBnahmen fiir ein einheitliches und angemesssenes Sicherheitsniveau der
IKT-Infrastruktur und Arbeitsablaufe

@ gesamtheitliche Klassifizierung und Realisierungstiefe aller Prozess- und
Leistungsbestandteile

@ branchenspezifisch konforme Sicherheitsorganisation der Betreibergruppen sowie
Auditverfahren unter Anwendung der erweiterten Risiko-Matrix

@ systemorientierte Verteilnetz-Automatisierung der Ein- und Ausspeisung fiir alle
Marktakteure zur Erhaltung der Netzstabilitdt sowie Gewahrleistung des effizienten
Netzbetriebes
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Danke fiir lhre Aufmerksamkeit

Haben Sie Fragen?

Birgerwind

ek o “  schoenfeld@buergerwind-uckermark.de
@ +49 (0) 3331 298 9594

INGENIEURBURO * E-mail: massner@hftl.de
MASSNER @ 49 (0) 35325 1685-27
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