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Forschungsgruppe IP-basierte Kommunikationssysteme

» Unified Communications (UC) ﬂ 5 B —+
» \oice over IP, Multimedia over IP EC

» Session Initiation Protocol (SIP)

@
« Presence Service o C&S e | .

\Funksustemtechnlk GmbH

* NGN: IMS (IP Multimedia Subsystem)

- Mobile Networks, LTE comneen) ... .. IFT Sw Tt
» Soft-PBX: SipXecs, OpenUC, Asterisk, FreeSWITCH
* Quality-of-Service-Mechanismen (QoS) N etZ I in k ::. Sl E M E NS

* IntServ, DiffServ, MPLS, IPv6

« Routing, NAT &>
* Analyse von ,VolP-Readiness* ROHDE&SCHWARZ
» Sicherheit von VolP-Systemen

Testing
 Tests von IP-basierten Kommunikationssystemen Technologies
« Konformitatstests, TTCN-3 i - 'SYStemS' "

 Interoperabilitatstests

» Stress Tests WY

» Entwicklung und Integration von Open Source Software
» Eigene Open Source Soft PBX Askozia®
[ 111}
q
0

» Netzelemente als Embedded-Hardware-Losungen v |ANT

Applied NGN Technologies

Askozia

Intuitive Telephony
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— Von FMC zu voll-transparenten RTC-Diensten
— EPCI/LTE als Basis fir private RTC-Dienste
— SSOA
— WebRTC

3. Besonderheiten bei der Virtualisierung von RTC-Diensten

4. Ausblick

15.05.2013 3



Ostfalia
Hochschule fiir angewandte
Wissenschaften

Motivation

Transparente Einbindung mobiler RTC User Agents?

Warum Virtualisierung?
Was verbessert sich im Vergleich zu einer ,klassischen* FMC-LAdsung?

15.05.2013



Ostfalia

Hochschule fiir angewandte
Wissenschaften

A

Zielsetzung: Vollstandig transparente Einbindung mobiler User

Agents in die vorhandene Infrastruktur eines Unternehmens

Mobiler
User Agent

Offentliches, RTC-fihiges
LAll-IP“ Mobilfunknetz

Infrastruktur
eines Unternehmens

Hypervisor
VM 1 VM 2 VM x
Physica| RTC AS CRM etc.
7
Server -7

-

| Unified Communication / RTC i
Application Server

________________________________

e Variante 1: In-house Infrastruktur im Unternehmen
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Zielsetzung: Vollstandig transparente Einbindung mobiler User
Agents in die vorhandene Infrastruktur eines Unternehmens

Cloud-based UC-Anbieter

/
TQHW Multi-tenant UC/RTC Software

I

Mobiler Offentliches, RTC-fahiges
User Agent LAll-IP“ Mobilfunknetz e | S
Physical 1 2 X
Server T \
/ \
Kunde 1 Kunde 2 Kunde x

e Variante 2: Cloud-basierter UC-Anbieter mit multi-tenant UC-Software
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A

Zielsetzung: Vollstandig transparente Einbindung mobiler User
Agents in die vorhandene Infrastruktur eines Unternehmens

! Virtuelle Maschinen mit
1 UC/ RTC Application Servern fir i
i jeden Kunden

Cloud-based UC-Anbieter

/ \\\‘:::: - \
e . Hypervisor
Mobiler Offentliches, RTC-fihiges mﬂﬂiﬁ
User Agent LAll-IP“ Mobilfunknetz s VM 1 VM 2 VMx
Physical RTCAS || [ RTC AS || || RTC AS
Server i \

/I \\ /
Kunde 1 Kunde 2 Kunde x

e Variante 3: Cloud-basierter UC-Anbieter mit einzelnen VMs flr jeden Kunden

15.05.2013



Ostfalia
Hochschule fiir angewandte
Wissenschaften

FMC: Pure Circuit Switched Szenario

FMCUA : Public Mobile Network PSTN : . Calledua @ COrporateVolP PBX
: : : : . with FMC controller

: @ - to PSTN ¢
- Gateway NIy

FMC
: : : : : Controller
lL == == == =@ — ——=0FMCUAcallsthecorporate PBX= == = = = = = = = = =
, - —§— = PBX calls termi.nating UA- — —————
: : Tl e e e e s = — :
& : : : : : &
= : : : : : =
- 3. ( : i 5 ] in
— f Media %c
Y | = = = Signalling (circuit switch:ed) Two Y
connections
Media (circuit switched) via PSTN

Dienstmerkmale der Corporate VolP PBX stehen nicht zur Verflgung.
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FMC Anwendungsbezogene SlgnaI|S|erung tber IP

Public Mobile Network . . : Corporate VolP PBX
FMCUA : with non-RTC-IP : PSTN : Public IP Network : Called UA . with FMC controller

IP Network ) ; :

) -IP Router
) §

% " toPSTN ¢ ;

- Gateway \\

FMC
Controller
2. =+ ——= @ —> - = -o-PBX calls the orlglnatlng - —— === == ===
4 / : — ® — — = -PBX calls the termlnatlng UA —————— 4
s : A G S : s
= : Callback : : E E =
s v — /)
< . . Media -
\/ ' : : : ' Y
= = = Sjgnalling (circuit switched) Two
------ Signalling (packet switched) connections
Media (circuit switched) via PSTN

Dienstmerkmale wie Presence Service oder BLF kdnnen bedient werden.
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Einbindung mobiler RTC User Agents in das Firmennetz mittels
Carrier IMS Uber EPC / LTE - Eingeschrankte Dienstetransparenz

UE : RAN EPC and carrier IMS : Private NGN
Service carrier MU )
Layer SlP UA arrier W|t pu IC //ﬁ\
: : : mobile VolP services (RTC) : Application SSOA : Hypervisor
: : : : Server (virtualized) 9
Application Other ( ViR
et VolP Interzconnect netwok
: : : sip ]
: : : SBC  frrmomtoe RTPIITT"7 T sac elements \ VM2
Comtel : : O P-CSCF |--r-= : SIP Proﬂ—‘ | :
Layer 5 5 ! : | -
: UE : . HSS ' : < y VMx
: : e | : 7
N o B | (S
1 \ . / L)
5 . - : G <l
7 \ 7 Router \_/ [%m['
Transport : Policy / Charging | Physical
Layer enforcement ; \__ Server /
Access || -, E-UTRAN ™ : A ) IP PDN
Interface | | - (eNodeB) : N (Internet, etc.)
PDN GW S IR Control / Signalling

LTE Core Network (EPC)

User Data / Media

SIP/RTP uUber SBC:
—>Nur Dienstespektrum des mobilen Anbieters verfigbar.
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Einbindung mobiler RTC User Agents in das Firmennetz Uber
EPC /LTE - Dienstetransparenz

UE : RAN : EPC : Private NGN
Service )
Layer - SIP UA . . . : ——\
Y Application SSOA Hypervisor
Server (virtualized)
> VM1
0 Other (
netwok :
elements \ VM2
Control : : : : |
Layer 0 0 o o SIP Proxy j 4
: : : ] /] VM
5 UE 5 5 5 Y y .
. Diameter "
: : : : (Diameter) Client J >
: : : 7 \ Router mﬂﬂi{‘
Transport : Policy / Charging | : Physical
Layer enforcement \__ Server /
Access : E-UTRAN : ) /\ IP PDN
=LTE-U Act SGi
Interface | | - u@ : ! U (Internet, etc.)
PDN GW S IR Control / Signalling

LTE Core Network (EPC)

User Data / Media

» Volles Dienstespektrum des private NGN nutzbar.
* QoS, Policy / Charging Control, eMLPP tber Rx Interface.
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QoS fur RTC-Dienste mittels Rx Schnittstelle

QCI | Resource | Priority | Packet delay | Packet Error Example Service
Type Budget Loss Rate
1 2 100 ms 107 Conversational Voice
5 4 150 ms 10° Conversational Video (live
stream)
GBR 3
3 3 90 ms 10 Real time gaming
Non-Conversational Video
-6
4 > 300 ms 10 (buffered video)
<) 1 100 ms 10°® IMS signaling
TCP-based (e.g. www, e-mail
-6 ] ’
6 6 300 ms 10 chat, ftp, p2p file sharing etc.)
7 Non-GBR 7 100 ms 102 Vomg, Vldec_J (Live §tream),
interactive gaming
8 8 - TCP-based (e.g. www, e-mail,
300 ms 10 :
9 0 chat, ftp, p2p file sharing etc.)

Quelle: 3GPP TS 23.203: Policy and charging control architecture. Release V12.0.0, 2013-03
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Bring Your Own Device (BYOD): WebRTC als portabler UC-Client

e SIP e .

SIP TCP /UDP RTC AS sip siP
WebSockets P : WebSockets rr——— TOP/UDP  resssssssssssssssssnss
(http+ext.) sIP (http+ext.) P RTC AS
TCP _l TCP/UDP | & TCP —
P . P : P ., RN
P, : : 2 N TCP / UDP
’/ J \\ H ,I \\ ™
\\, WebRTC SPProxy | : \\, WebRTC ~
L2 % to SIP Proxy AN : L2 Y to SIP Proxy S
3 1 N » b ~
Web Browser | ,* : N : Web Browser | ,* S l
R 3 N H > IS D
WebRTC \ : WebRTC ] '\
Client E Client : m
Bob _ Bob
i G.711 5 G.ril B2BUA
UDP/ RTP UDP / RTP
1 | mmmmmmm- Signalling 1 | - Signalling
Media : Media
Alice . Alice

Protocol Stacks (SSOA) Protocol Stacks (B2BUA)

Voraussetzung: HTML5-fahiger Browser mit WebRTC-Unterstlitzung
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Virtualisierung
Cloud-based UC-Anbieter
4 O)
TQH[] Hypervisor
Implementierung von RTC-Servern auf { v I, BB
virtualisierter Infrastruktur: e | | ——
| | Y Server I’ '\\ ’ )
Welche Besonderheiten ergeben sich?
Kunde 1 Kunde 2 Kunde x

B > N>
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RTC Application Server in einer VM

r

\_

Hypervisor
VM1(HiPrio) VM2
Application Application
0osS 0S
CPU RAM CPU RAM
NIC HDD NIC HDD
Scheduler| | MMU || vSwitch | | vDisklO
IES R
Y Y
component usage can 11 CRITICAL !!!

be prioritized easily,
because they are
internal only

components partly
depending on external
usage

~N

I/O-Prozesse ausschlaggebend.

Wahrscheinlichkeit fir hohen Jitter auf NIC
steigt mit zunehmender Anzahl VMs.
— Media Services beeintrachtigt
— Mehrere NICs als mdgliche Abnhilfe
(evtl. zusatzlich mit Passthrough)

Hohe Zugriffszeiten auf HDDs / Storage bei
gleichzeitigem Zugriff durch viele VMs.
Beeintrachtigung maoglich von:

« Uberwachung von Call States

e CDRs

* Registrierungen

* Presence Service

 |IVR / MoH Recordings

15.05.2013

15



Ostfalia

Hochschule fiir angewandte

Wissenschaften

A

Mehrere SSOA / Kunden auf einem physikalischen Server

CUSTOMER 1 CUSTOMER 2 CUSTOMER 3
SSOA1 - E5 o0 - L5558 L L5050
2 > i 2
cc o I o ! “a
> « | SSOA2 «- - ! :
o L o S N I
2 > o T
g Eﬁ SSOA 3 «-
n >
E T CUSTOMER 4 CAPTION
o SSOA4 «------
[ Network
———- J@ @ 4 ----» Relationship
etc... @
Kann die Granularitat der einzelnen SSOAs erhoht werden?
—>Ziel: Bessere Auslastung der Hardware.
15.05.2013 16
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SIPfoundry sipXecs — SSOA mit modularer Architektur

H ) '

i MongoDB |

i ( Configuration Server ) Server i

i [ LDAP ] [ CSV Import ] [ SOAP ] JSON | [ caLLstaTES i

i | TFTP Server Interface Interface Interface i

i FTP Server |Config i

s T T == N | . ( 4 !
/ \ ! HTTP Server | Files REST i
| | . XML RPC API Interface SaL| Posteresal |
| | ~ ~ i
| | L ) Server !
I | ! : SIPX CONFIG |
| | XML / RPC C;r;g XML / RPC |
: : i Signalling Related Services A i
: : | Registry / Presence Proxy i
| User Agents & L« ! p-| | Redirect Server Server Server !
' i SIP SQL '

| Gateways [ ! :
: [ ! CDR Status :
I : i Processor Server JSON i
: | i y, i
| Config |

| |
: | XML / RPC SIP Files i
| i Media Related Services ) i
: i Conference Paging Call-Park- i
i Server Server Server i

i B2BUA ACD Voicemail i

! Server Server !

i \\§ J i

Quelle: Schumacher, Jan; Wermser, Diederich: VolP-TK-Anlagen auf Basis von Open Source.
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Priorisierung von Media Services durch separate VMs

HYPERVISOR

: VM20 HI PRIO : : VM21 : : VM22 :
: ¥ X :
SSOA 2 E Media Services : i CONFIG SERVER : : PostgreSQL Server :
. T | :
1 ] ] 1
. | ' MongoDB ' ' SIP Proxy '
| 1 (N |
1 ] ] 1
| 1l 1l 1
b W __ v ___ |
'VM10 HIPRIO 'fvmii —  ifwmi2
: 7 2 :
SSOA 1 E Media Services :i CONFIG SERVER | | i PostgresQl Server| |
. ¥ X :
1 ] ] 1
: : : MongoDB : : SIP Proxy :
| 1 (N |
1 ] ] 1
| 1l 1l 1
b W __ v ___ |
VMO0 ~HIPRIO fvMOl ~ hivmo2 :
| 1
: |: ] ; :
SSOA O : Media Services :: CONFIG SERVER : : PostgreSQL Server :
1 1
: ! X :
. " MongoDB : : SIP Proxy '
| i o !
] i ' '
S e [

d3IAd3S 1VOISAHd
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Priorisierung von Media Services durch separate VMs

S
[ ] L L L
[ ] e L L]
[} e L] e
:'\7|\7|§6F|:<|'|3r€|6": :'\TMEI'H""": :'\7|\7|§2"|:|""": |_|
l T o i
SSOA 2 E Media Services :: | CONFIG SERVER | : : PostgreSQL Server :
. T Hi |
| (N (] |
v . | : | MongoDB | ' : | SIP Proxy | '
o : i |: ]
L 1 : 1 x 1 :
> [ | [ I Lo I [
o _____] 30 SN 1 () 1 IR
5 | VM10 1 VM1l I 1VM12 | HIPRIO !
[} 1! ! 1
) 1 il 10 |
O| SSOA 1 i PostgreSQL Server, :i | CONFIG SERVER | : E Media Services | |
S [} [} )
[} } [}
£ : ¥ 1 |
% i | SIP Proxy | H | MongoDB | Vi |
[} [} [}
> : ¥ ¥ |
> (I— ~ —— F E——— I E— O — I — g
vvmoo || T vmiot - Tﬁﬁl'o"i rvmoz [T i
i ¥ § i
SSOA O 1 | CONFIG SERVER | :| Media Services : : | MongoDB | 1
| X ¥ |
| ! 0 1
i | i i
] ) " ]
: L % :
] ! UR ]

______ - - — m = e o e e LR oo

PHYSICAL SERVERS >
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Zusammenfassung / Ausblick

! Virtuelle Maschinen mit
1 UC/ RTC Application Servern fir i
i jeden Kunden

Cloud-based UC-Anbieter

4 ~ 2\
> . Hypervisor
. . v ™~
Mobiler Offentliches, RTC-fahiges mﬂﬂiﬂ:
User Agent ,All-IP“ Mobilfunknetz ' VM1 VM2 VM x
Physical RTCAS || [ RTC AS || || RTC AS
Server T \

/ \
Kunde 1 Kunde 2 Kunde x

Cloud-basierter UC-Anbieter mit einzelnen VMs flr jeden Kunden

15.05.2013 20
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Zusammenfassung / Ausblick

e Analyse und Evaluation von alternativen Konzepten zu
Virtualisierungslésungen fur RTC Application Server.

e Entwurf und Implementation von Testszenarien und Testrahmen fur die
Uberprifung der Einhaltung aller relevanten RTC Service Parameter
(insbesondere Qo0S).

e Berucksichtigung typischer Lastszenarien flr Anbieter von
,UC as a Service over LTE" LOsungen.

e Experimentelle Untersuchung von WebRTC auf Smartphones und anderen
mobilen Geraten in diesem Szenario.

e Einbindung traditioneller FMC-L6sungen fur Gebiete ohne LTE-Versorgung??

15.05.2013 21
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Vielen Dank fur lhre Aufmerksamkeit!

Haben Sie Fragen?

Kontakt:
Prof. Dr.-Ing. Diederich Wermser
d.wermser@ostfalia.de
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