
Masterarbeit Vorschlag  

Titel: Untersuchung und Erweiterung von Privacy Amplification Methoden für drahtlose 
Physical Layer Security Anwendungen. 
 
Beschreibung: Im Rahmen dieser Masterarbeit soll zunächst eine Literaturrecherche über Methoden 
zur Erhöhung der Informationsentropie in kryptografischen Schlüsseln (asym. und sym.) durchgeführt 
werden. Das generelle Ziel dabei ist die nachweislich sichere Generierung von kryptografischem 
Schlüsselmaterial, welches z.B. für symmetrische Blockchiffren wie den AES genutzt werden kann. 
Hierbei ist der Ausgangspunkt eine Menge Φ an Input Bits, die eine geringe Informationsentropie 
besitzt. Ausgehend von Φ soll eine Erweiterung 𝐴𝑀𝑃(Φ) entwickelt werden, die eine Erhöhung der 
intrinsischen Entropie des Inputs Φ erreicht und zugleich einen Schlüssel 𝐴𝑀𝑃(Φ) =  𝛼 berechnet, 
der direkt in einer symmetrischen Blockchiffre verwendet werden kann. Hiermit wird implizit die 
Stärke des Schlüssels 𝛼 erhöht. Daher bezeichnet man diesen Vorgang in der Literatur als Privacy 
Amplification. 
Eingesetzt werden kann dieser Funktionsbaustein unter anderem in der Physical Layer Security (PLS) 
und der damit verbundenen Secret Key Generation (SKG). Die Idee dabei ist die Ableitung von 
symmetrischem Schlüsselmaterial aus den reziproken Funkkanaleigenschaften auf beiden Seiten eines 
(Funk-)Kommunikationskanals. Dieses erspart in der Praxis den asymmetrischen Schlüsselaustausch 
da beide Kommunikationsteilnehmer das geteilte Geheimnis aus dem Funkkanal generieren können. 
Durch auftretende Dämpfungs-, Abschattungs-, Reflexionseffekte oder Mehrwegeausbreitung bilden 
Funkkanäle ein intrinsisches Kanalprofil zwischen zwei Teilnehmern ab, das eine hohe Entropie besitzt. 
Um dieses Kanalprofil nutzbar zu machen, wurden fünf wesentliche Bausteine in der Literatur 
entwickelt: „Channel Measurement“, „Reciprocity Enhancement“, „Quantization“, „Information 
Reconciliation“ und die „Privacy Amplification“ [1, 3]. Lipps et al. haben den Vorgang grafisch wie folgt 
zusammengefasst: 
 
 

 
Abbildung 1: SKG-Blöcke nach [1] 

Bisher ist der letzte Block (Privacy Amplification) nur wenig beleuchtet worden. Zumeist verwenden 
SKG-Konzepte als letzten Block die simple SHA256 Hash Funktion, um die Verstärkung der Entropie zu 
erreichen. Im Rahmen dieser Masterarbeit sollen hierbei jedoch Alternativen aufgezeigt und mittels 
eines Demonstrators auf die reale Umsetzbarkeit hin evaluiert werden. 
 

Aufgaben 
Die anvisierten Aufgaben und Probleme, die es im Rahmen dieses Projektes zu lösen gilt, sind die 
folgenden: 
 

- Literaturrecherche zu bestehenden Privacy Amplification Konzepten 
- Entwicklung und Ableitung von alternativen Konzepten für die Privacy Amplification 
- Erprobung und reale Umsetzung eines Konzepts am Demonstrator 

o Leistungsbewertung ausgehend von dem SHA-256 Referenzfall 
o Einschätzung der Umsetzbarkeit für ressourcenbeschränkte Geräte 
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