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Vorwort

Die Lebend-Uberwachung von Servern stellt in vielen Firmen einen wesentlichen Bestandteil
des Systemmanagement dar. Besonders im Zeitalter des E-Commerce konnen Serverausfille
hohe UmsatzeinbuBen mit sich bringen. Neben diesen finanziellen Schaden konnen hiufige
Serveraustille auch zu einem Imageverlust fiihren. Kunden wenden sich ab und beziehen ihre
Produkte und Dienstleistungen von konkurrierenden Unternehmen. Um ein moglichst
schnelles Reagieren auf solche Ausfille zu gewéhrleisten, werden spezielle Tools verwendet,
die im Falle einer Storung eine moglichst effiziente Alarmierung durchfiihren.

Netwatch ist ein solches Tool, welches eine portbasierte Lebend-Uberwachung von Servern
ermOglicht. Hierbei verwaltet Netwatch nicht nur benutzerdefinierte Server mit ihren
konfigurierten Diensten, sondern auch die zugehdrigen Kontaktpersonen, die bei Ausféllen
benachrichtigt werden. Das Tool baut in regelméBigen, benutzerdefinierten Zeitabstinden
TCP -Verbindungen zu den zu liberwachenden Diensten der konfigurierten Server auf und
priift somit die Verfligbarkeit dieser Dienste. Bemerkt Netwatch hierbei den Ausfall eines
Dienstes, so werden sdmtliche, an dem betroffenen Server angemeldete Kontaktpersonen, via
E-Mail tiber den Ausfall benachrichtigt. Weiterhin fiihrt das Tool Log-Dateien, die bei der
Analyse und dem Eingrenzen von Fehlerursachen behilflich sein sollen.
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Systemvoraussetzung

Netwatch wurde in der Programmiersprache Java implementiert. Die Verwendung des Tools
ist somit weitgehend plattformunabhéngig. Es wird eine Verwendung unter den
Betriebssystemen Windows XP, Windows Vista, Mac OS X und den gédngigen Linux- bzw.
Windows-Servern empfohlen. Zusétzlich bendtigt Netwatch eine Installation der Java
Runtime Environment' (JRE). Das Tool ist lauffahig ab einer JRE in der Version 1.5.0 oder
hoher. Verwenden Sie bereits eine passende JRE auf Threm System, so fahren Sie bitte mit
dem Kapitel Installation fort.

Falls auf Ihrem System keine JRE vorhanden ist, so konnen Sie die aktuelle JRE 6.0
installieren. Diese befindet sich auf der Netwatch Installations-CD im Verzeichnis JRE.
Alternativ steht die JRE auch unter http://java.sun.com/javase/downloads/index.jsp auf den
Seiten der Firma SUN zum Download bereit. Zum Installieren der JRE von CD starten Sie
unter Windows die Datei jre-6ul-windows-i586-p.exe. Folgende Abbildungen fiihren Sie
durch die Installation.

Lizenzvereinbarung

Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgfaltig durch.

Sun Microsystems, Inc.
Binarcode-Lizenzvertrag

fur die
JAVA SE RUNTIME ENVIRONMENT {JRE) VERSION &

SUN MICROSYSTEMS, INC. {, SLW) IST NUR UNTER DER BEDINGUNG BEREIT, IHNEN
EINE LIZENZ FUR DIE UNTEN BEZEICHNETE SOFTWARE ZU GEWAHREN, DASS SIE

ALLE IN DIESEM SINARCODEL IZENZVERTRAG SOWIE DEN ZUSATZLICHEN
LIZENZBERINGUNGEN (ZUSAMMEN DER . VEATRAG") AUFGEFUHRTEN BEDINGUNGEN
AMMEHMEN. BITTE LESEN SIE DEN VERTRAG SORGFALTIG DURCH. DURCH =

*_Typische Installation - Alle empfohlenen Funktionen installieren
¢~ Benutzerdefinierte Instalation - Zu installerende Funktionen auswahlen {nur erfahrene
Benutzer) - ' :

e

Installation JRE 6.0 - Lizenzvereinbarung

' Die Java Runtime Environment liefert unter anderem die Java Virtual Machine, welche zum Ausfiihren von
Java Applikationen benétigt wird.
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http://java.sun.com/javase/downloads/index.jsp

Installation JRE 6.0 - Kopiervorgang

|2 Java(TM) SE Runtime Environment & Updatie 1 - Vollstandio
Installation abgeschlossen

Der Installationsassistent hat Java{TM) 5E Runtime
Environment 6 Update 1 erfolgreich installiert, Kicken Sie auf
"Fertigstellen”, um den Assistenten zu beenden.

Installation JRE 6.0 - Fertigstellen der Installation
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Installation

Um Netwatch auf Threr Festplatte zu installieren, filhren Sie unter dem Betriebssystem
Windows die Datei setup.exe aus. Falls Sie ein unixbasiertes Betriebssystem, wie z.B. Mac
OS verwenden, dann starten Sie die Datei install.jar. Es 6ffnet sich folgender
Installationsdialog.

< setup for NetWatch i T i AJ_EIH

Install Netwatch!

=~

Fortschrittsbalken der ’

Tnstallation l::;7_l Klicken Sie hier,
um Netwatch zu
installieren

Please select destination path!
| destination | pathtojre | | sl.t=.
Wihlen Sie hier den Geben Sie iiber diese
Installationspfad Schaltfliche den Pfad
zu Threr JRE an

setup.exe / install.jar

Wihlen Sie den Installationspfad, indem Sie mit der Maus auf die Schaltfldche ,,destination*
klicken. Es erscheint ein Auswahlfenster, in welchem Sie den Pfad angeben konnen, unter
dem das Tool installiert werden soll.

Damit Netwatch in der Lage ist, E-Mail-Benachrichtigungen durchzufiihren, kopiert das
Setup die beiden externen Bibliotheken mail.jar und activation.jar in den Pfad ..\lib\ext ,
welcher sich im Verzeichnis Threr Java Runtime Environment befindet. Da die Position des
Ordners Threr JRE auf der Festplatte variieren kann, wéhlen Sie bitte den korrekten Pfad tiber
die Schaltflache ,,path to jre*. Normalerweise befindet sich Thre JRE unter dem
Betriebssystem Windows im Verzeichnis C:\Programme\Java oder alternativ unter
C:\program files\Java.

Suchenin: | Java ‘V‘ | i Eigilﬁ

[jre1.5.0_06

Dateiname: @wrogrammeu;avaurm A0_06 |

Dateityp: | !'|
| Offhen | | Abbrechen |

Pfadangabe zur Java Runtime Environment
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Falls Sie das Betriebssystem Mac OS verwenden, so befindet sich Ihre JRE im Verzeichnis
./Library/Java/Home.

Nachdem Sie den Installationspfad gewihlt, und den Pfad zu Ihrer JRE angegeben haben,
klicken Sie auf die Schaltflache ,,install“. Das Setup legt die bendtigten Verzeichnisse an und
kopiert die Programmdateien.

Um das Tool zu starten, wechseln Sie in das Installationsverzeichnis und starten die Datei
NetWatch.jar durch einen Doppelklick mit der linken Maustaste. Falls Sie ein unix-basiertes
Betriebssystem verwenden, welches das Ausfiihren von jar-Dateien durch einen Doppelklick
nicht ermdglicht, so 6ffnen Sie ein Konsolenfenster. Wechseln Sie auch hier in das
Installationsverzeichnis und starten Sie das Tool mit folgender Eingabe:

java —jar NetWatch.jar

Falls Sie Probleme bei der Benutzung des Setup haben, besteht die Moglichkeit, Netwatch
auch manuell zu installieren. Hierzu erzeugen Sie mit Hilfe eines Datei-Managers, wie z.B.
dem Explorer oder dem Finder an einer beliebigen Stelle auf Ihrer Festplatte ein
Installationsverzeichnis. In diesem legen Sie den Ordner ,,detailLog* an. Kopieren Sie von der
Installations-CD das Verzeichnis Images und die Datei NetWatch.jar in das soeben erstellte
Zielverzeichnis. Anschliefend miissen die beiden Bibliotheken mail.jar und activation.jar im
Verzeichnis Threr JRE in den Pfad ..\lib\ext kopiert werden. Liegt Ihre Java Runtime
Environment beispielsweise unter dem Verzeichnis C:\Programme\Java, so miissen Sie die
beiden Dateien in das Verzeichnis C:\Programme\Java\jre.1.x.x_x\lib\ext kopieren.

ol x|
| Datei Beabeten Ansicht Favoiten Exiras 7 B
J@Z"“‘* ) F| suchen | Oner ‘,
| Adresse ) C:\ProgrammeJava\ire 1.6.0_0 i\t <] 3 wechssin au | ks >
- . ¥ ' i Teia4ndex
&b é' :_-—:JBre Jar File @ ::
[£) Eigene Dateien )
() Gemeinsame Dokumerte . T Ty sunmscapiiar
= £o| | Bxecutable Jar File
-j Arbeitsplatz El by = :‘-:E
&) Metzwerkumgebung
—4 ; Iy sunpkos11 jar
&£ Executable Jar File
: = | Zoke
s 327 KB | d Abetsplatz 7

Kopieren der Bibliotheken in das entsprechende Verzeichnis der JRE
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Hauptfenster

Netwatch besitzt drei Hauptfenster, zwischen denen Sie mit Hilfe der Reiter ,,servers®,
,,officers® und ,,mail server umschalten konnen. Unter dem Reiter ,,server* haben Sie die
Moglichkeit beliebige Server zu verwalten und zu iiberwachen. Das Anzeigefenster unterteilt
sich vertikal in zwei Abschnitte. Im linken Teil werden die Server in einer Baumstruktur
verwaltet, wihrend Sie im rechten Abschnitt den Servernamen, die IP-Adresse und die
Verfiigbarkeit der einzelnen Dienste des angewéhlten Servers angezeigt bekommen. Wir
bezeichnen dieses Fenster als Detailansicht. Weiterhin befinden sich hier die Optionen fiir das
Detail-Log, welche im entsprechenden Kapitel beschrieben werden.

Die Verfiigbarkeitsanzeige in der Detailansicht ordnet die zu iiberwachenden Dienste
zeilenweise untereinander an. Hierbei folgt zunichst der Name des Dienstes, sein
Verfiligbarkeitsstatus, sowie die aktuelle Antwortzeit. Die Verfiligbarkeit wird anhand von
Kontrollleuchten dargestellt, wobei es vier Zustinde gibt. Wurde ein Server neu angelegt oder
eine Serverliste geladen, so ist die Kontrollleuchte grau hinterlegt, und das Tool startet einen
ersten Verbindungsversuch. Leuchtet die Kontrollleuchte griin, so ist der Dienst verfiigbar,
leuchtet sie rot, so ist der gepriifte Dienst ausgefallen. Bei einer Antwortzeit, die 80% der
Timeout-Zeit liberschreitet, leuchtet die Anzeige gelb.

Rechts neben den Kontrollleuchten befinden sich die Antwortzeiten bzw. die Dauer der
einzelnen Verbindungen, welche in Millisekunden angezeigt wird.

Klicken Sie auf diesen Reiter um

sich die konfigurierten Server

anzeigen zu lassen Uberwachte Dienste
des aktuellen Servers

[P-Adresse des
angewdhlten Servers

o ] S
| server officers [ mail server
N server Servier name: pop.fh-trier jde
B www.fhi-trier.de ip address: 143.93.54.7
W pop.fh-trier.de @
B madrid.fh-trier.de HTTP '
M galway.fh-trier.de
TELNET @
poP3 @
SMTP 2
FTP <
detail log
add servef remove server 42 1 hour 2 1d L 3 days
change officirs change ports rgmaining time: days | h:minf sec
‘ |
: : Kontrollleuchten
Liste der konfigurierten
Server Kontrollfeld Antwortzeiten in
des Detail-Log Millisekunden

Hauptfenster der Serververwaltung
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Unter dem Reiter ,,officers™ kdnnen die Kontaktpersonen angelegt werden, welche bei
Storungen bzw. Ausfillen der Dienste benachrichtigt werden sollen. Auch hier ist das Fenster
zweigeteilt, wobei sich auf der linken Seite des Fensters die Kontaktpersonen in einer
Baumstruktur befinden. Auf der rechten Seite werden die Informationen zu der angewéhlten
Kontaktperson angezeigt.

Klicken Sie auf diesen Reiter, um Hier konnen Sie die aktuellen
zur Verwaltung der Kontaktpersonen Informationen zu einer angewéhlten
zu gelangen Person einsehen
file extras| email about
sernver officers I mail server
@ persons in charge officer info:
¢ Mustermann
Surname: Mustermann
forename: Max
phone / cell phone: 1111122222
email address: max@mustermann.de
| ' add ‘ *lemwe ‘ ‘ & change

In diesem Fenster werden die
Kontaktpersonen in einer
Baumstruktur abgelegt

Kontaktpersonenverwaltung
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Durch Klicken auf den Reiter ,,mail server” wechseln Sie zu dem Anzeigefenster Threr E-
Mailkonfiguration. Hier konnen Sie alle Angaben {iber Ihren definierten Mailserver einsehen.

Klicken Sie auf diesen
Reiter um sich die aktuelle
Mailkonfiguration anzeigen

zu lassen
=101
file extras email about
server | officers | mail se_n}e_r-
mail server information:
mail server: e-mail address:
— || ip address: account:
[ || forwarder name: password:
v i _
! -
e \
""—;@
Absender (Netwatch) Gesetztes Passwort
[P-Adresse des Server Mail-Account des Tools
Name des verwendeten

E-Mail Adresse des Tools
SMTP-Servers

Anzeigefenster der Mailserver-Konfiguration

Konfiguration des Mailservers

Um die E-Mail-Funktion von Netwatch nutzen zu konnen, miissen Sie einen Mailserver
definieren, der das SMTP (simple mail transfer protocol) verwendet. Hierbei konnen
Mailserver (SMTP-Server) ohne, als auch mit Authentifizierung verwendet werden. Verlangt
ein Server keine Authentifizierung, so arbeitet er als Open Relay und ermoglicht das Senden
von E-Mails ohne Angabe von Benutzername und Passwort. Die meisten Mailserver
bendtigen allerdings eine Authentifizierung vor dem Versenden von E-Mails. Je nachdem,
welche Art von Mailserver Sie verwenden mochten, haben Sie die Moglichkeit diesen
entsprechend einzurichten.

Um den Mailserver zu konfigurieren klicken Sie in der Meniileiste auf den Punkt ,,email* und
wihlen dort die Option ,,setup email®. Es 6ffnet sich das Fenster, in dem der Mailserver
konfiguriert werden kann.
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Unter dem Abschnitt ,,server authentication® kénnen Sie einstellen, ob IThr Mailserver eine
Authentifizierung verlangt, oder ob er auf diese verzichtet. Benétigt er keine Authenti-
fizierung, so miissen sie lediglich das Textfeld ,,smtp server* ausfiillen. Hier tragen Sie den zu
verwendenden SMTP-Server ein. Anschlieend klicken Sie auf die Schaltflache ,,setup®.

i

server authentication:
[ ]'server requires authentication

e-mail information:

Smitp Server:

email account:
email address:

password:

E-Mail Setup ohne Authentifizierung

Erfordert ihr SMTP-Server allerdings eine Authentifizierung, so aktivieren Sie das Hidkchen
in der entsprechenden Checkbox. Achten Sie darauf, dass Sie in diesem Fall alle Felder
ausfiillen miissen, um die Konfiguration abzuschlieen. Das Tool priift nach dem Klicken auf
die Schaltfliche ,,setup®, ob die eingegebene E-Mail-Adresse grammatikalisch korrekt ist.

x

server authentication:
server requires authentication

e-mail information:

smip server:

email account:

email address:

password:

E-Mail Setup mit Authentifizierung
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Wechseln Sie nun iiber den Reiter ,,mail server” zum Info-Fenster Thres konfigurierten
Mailservers. Kontrollieren Sie die Angaben. Falls es Netwatch nicht moglich ist, eine
Verbindung zu IThrem angegebenen Mailserver aufzubauen, so sieht der Inhalt des Fensters
folgendermal3en aus.

=101x]

file extras email about

| server " officers rmail server

mail server information:

wrong servername! e

unknown ip address!

Fehlgeschlagene Konfiguration eines Mailservers

Hierfiir kann es folgende Ursachen geben:

- Thre Netzwerkverbindung ist unterbrochen.
- Der konfigurierte Mailserver ist temporir nicht erreichbar.
- Eventuell haben Sie bei der Konfiguration einen falschen SMTP-Server eingetragen.

Versuchen Sie die Mail-Konfiguration nochmals durchzufiihren. Hat dies keinen Erfolg, so
versuchen Sie einen alternativen SMTP-Server einzurichten.

Wenn die Konfiguration erfolgreich war, und der SMTP-Server konfiguriert ist, versenden Sie
eine Test-Mail, um sicher zu gehen , dass Ihre E-Mail-Benachrichtigung auch wirklich
funktioniert! Haben Sie beispielsweise den Server korrekt angegeben, aber einen
Schreibfehler in der Angabe Ihres Accounts oder Passwortes, so kdnnen Sie dies nur durch
das Versenden einer Test-Mail feststellen.

Gehen Sie hierfiir folgendermaflen vor. Klicken Sie in der Mendileiste auf den Punkt ,,email*
und wihlen Sie dort die Option ,,check configuration®. Geben Sie im Eingabefeld eine E-
Mail-Adresse ein, auf deren zugehoriges Postfach Sie Zugriff haben. AnschlieBend klicken
Sie auf die Schaltflidche ,,send*.

Dieser Vorgang testet nur die Funktion Ihrer Mail-Konfiguration, d.h. ob Ihr Mailserver, der
angegebene Account und das Passwort richtig eingerichtet sind. Hierbei wird die Richtigkeit
der eingegebenen E-Mail-Adresse nicht beriicksichtigt. Sehen Sie nach einer angemessenen
Zeit in dem Postfach der verwendeten E-Mail-Adresse nach. Sie sollten eine Nachricht von
NetWatch mit dem Betreff , Netwatch test mail!* erhalten haben.
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Kontaktpersonen anlegen

Damit eine Benachrichtigung im Falle einer Storung durchgefiihrt werden kann, miissen Sie
Kontaktpersonen definiert haben. Um eine Kontaktperson zu erstellen, wechseln Sie iiber den
Reiter ,,officers® zur Kontaktpersonenverwaltung. Hier 6ffnen Sie das entsprechende
Dialogfeld, indem Sie auf die Schaltflache ,,add* klicken, oder an einer beliebigen Stelle im
Kontaktpersonenfeld das Popup-Menii 6ffnen und dort den Punkt ,,add officer* anwiéhlen.

B2 Netwaich 1.0 —
file extras email about

[ server | officers rmailsewer |

] persons in charge
@i Mustermann

@ Maier

IQ add /\H remove H change

Aufrufméglichkeiten zum Hinzufiigen einer neuen Kontaktperson
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Es 6ffnet sich folgendes Dialogfeld, in welchem Sie die gewiinschte Kontaktperson anlegen
konnen. Hierbei ist es unbedingt notwendig, dass die Felder ,,surname* und ,,e-mail“ belegt
werden, da diese Informationen fiir die Alarmierung bendtigt werden. Die Felder ,,forename*
und ,,phone* werden nicht unbedingt benétigt. Soweit es Netwatch mdoglich ist, liberpriift es
die grammatikalische Korrektheit Ihrer Angaben in den Feldern ,,phone* und ,,e-mail®. So
konnen Sie beispielsweise keine Buchstaben in Threr Telefonnummer auffiihren.

E—— E

officer information:

surname:

forename:

phone:

e-mail:

surname and email are implicitly required!

add officer || cancel

Eingabemaske zum Anlegen einer neuen Kontaktperson

Nachdem Sie die entsprechenden Angaben zur Person gemacht haben, bestétigen Sie das
Anlegen der Kontaktperson durch das Klicken auf die Schaltfliche ,,add officer*, oder
driicken Sie im Feld ,,e-mail“ die Eingabetaste.
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Kontaktpersonen editieren

Zum Editieren einer Kontaktperson, wihlen Sie diese mit der linken Maustaste an, und
klicken Sie auf die Schaltfldche ,,change®. Auch hier kdnnen Sie alternativ den Weg iiber das
Popup-Menii nehmen.

file extras email about
[ server | officers rmailsenrer
[ persons in charge
@ Mustermant officer info:
G2 Huber f..aﬂk{-nfﬁt;er--
@ Mayer
*remwe officer
change officer surname: Mustermann
forename: Max
phone / cell phone: H8555 KHKEK
email address: maxgmustermann.de
‘ add H remowve H change

Aufrufméglichkeiten zum Editieren einer Kontaktperson

Es offnet sich das entsprechende Dialogfeld, in welchem Sie Vorname, Telefon- bzw. Handy-
nummer und die E-Mail-Adresse der Kontaktperson dndern konnen. Da die Kontaktpersonen
durch ihren Nachnamen an die Server gebunden sind, ldsst sich der Nachname an dieser Stelle
nicht dndern.

|

officer information:

surname: Mustermann
forename: Max

phone:

e-mail: max@mustermann.de|

please take the desired changes

| accept H cancel |

Eingabemaske zum Editieren einer Kontaktperson
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Nachdem Sie Thre Anderungen in den einzelnen Feldern vorgenommen haben, bestitigen Sie
diese durch das Klicken auf die Schaltflache ,,accept*.

Achtung:

Wenn Sie das Betriebssystem Windows verwenden und das Popup-Menii nutzen, so miissen
Sie zuerst die Kontaktperson mit der linken Maustaste anwéhlen, bevor Sie mit der rechten
Maustaste das Popup-Menii zu dieser speziellen Person 6ffnen konnen. Unter dem
Betriebssystem Mac OS geniigt es, die Kontaktperson direkt mit der rechten Maustaste
anzuwihlen.

Halten Sie die Informationen iiber die Kontaktpersonen stets aktuell! Hat sich bei einer Person
die E-Mail-Adresse gedndert, so aktualisieren Sie dies bitte umgehend, damit keine
Alarmierungen ins Leere laufen!

Kontaktpersonen entfernen

Um eine Kontaktperson zu entfernen, wihlen Sie diese mit der linken Maustaste an. Klicken
Sie auf die Schaltflache ,,remove* unter dem Kontaktpersonenfeld. Alternativ rufen Sie mit
der rechten Maustaste das Popup-Menii auf und wéhlen dort die Option ,,remove officer*.

=100 %]
file extras email about
server | officers |/ mail server
[T persons in charge
@ hustermann officer info:
f add officer
:herhi'we Dfﬁc"ErJ>
change officer surname: Mustermann
forename: Mazx
phone ! cell phone: 55555 44444
email address: maxgbmustermann.de
]
‘ add | ‘(remwe)} | change

Achtung:

Entfernen Sie eine Kontaktperson, so wird diese automatisch an allen Servern, fiir die diese
Person verantwortlich war, ausgetragen! Gibt es Server, flir die nur diese besagte
Kontaktperson verantwortlich war, dann erfolgt keine E-Mail-Benachrichtigung mehr,
solange dort keine neue Kontaktperson eingetragen wird!
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Server anlegen

Damit Sie einen Server und dessen Dienste tiberwachen konnen, miissen Sie diesen
entsprechend konfigurieren. Das Fenster zum Einrichten eines Servers wird gedftnet, indem
Sie entweder auf die Schaltfliche ,,add server klicken, oder das Popup-Menti aufrufen,
indem Sie mit der rechten Maustaste in das Feld klicken, in welchem die Server verwaltet
werden.

=loix]

file extras email about

|_' senver ruﬂicers [/mailsen.ner |

4 server

o . *35—:'_ -

detail log
@SE_[\ED remove server O thour O 1day ) 3 days
change officers change ports remaining time: days | h:min: sec

Aufrufméglichkeiten des Dialoges zum Anlegen eines neuen Servers

Es offnet sich ein Dialogfeld, welches es IThnen ermdglicht, den zu tiberwachenden Server zu
konfigurieren. Geben Sie zundchst im Feld ,,server name* den Namen des gewiinschten
Servers ein, oder legen Sie diesen anhand seiner [P-Adresse im Feld ,,IP address* an.
Bestitigen Sie IThre Angaben mit der Eingabetaste.

Das Tool baut eine Verbindung zu dem angegebenen Server auf und ergénzt die jeweils
fehlende Information. Nachdem Sie den Server angegeben haben, konnen Sie die
Konfiguration der zu liberwachenden Dienste vornehmen. Gehen Sie dabei so vor, dass Sie
zunichst tiber die Auswahlfelder unter den Abschnitten ,,time slice in minutes* und ,,timeout
in ms* die gewiinschte Einstellung vornehmen, bevor Sie das Hikchen an dem
entsprechenden Dienst setzen. Der Punkt ,,time slice in minutes* gibt hierbei die Abfrage-
periode zwischen den einzelnen Verbindungspriifungen an. Sie haben hierbei die Mdéglichkeit
einen Wert zwischen einer halben Minute und 30 Minuten festzulegen. Es empfiehlt sich
allerdings den Default-Wert von einer halben Minute zu verwenden, damit die Verflig-
barkeitspriifung moglichst genau ist, und die Benachrichtigung im Falle eines Ausfalls
moglichst schnell erfolgen kann.

Unter dem Abschnitt ,,timeout in ms* hingegen geben Sie die Timeout-Zeit des Dienstes an.
Hier kénnen Sie zwischen 500, 1000, 2000, 2500, 5000 und 10000 Millisekunden wéhlen.
Der Default-Wert betragt 2000 Millisekunden.
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Mochten Sie einen Dienst iberwachen, der sich nicht in der vordefinierten Liste befindet,

so haben Sie die Moglichkeit, diesen in den Feldern ,,service* und ,,port number* zu
spezifizieren und durch das Klicken auf die Schaltfliche ,,add* der Uberwachung
hinzuzufiigen. Beachten Sie hierbei, dass Sie im Feld ,,service einen Dienst eintragen, dessen
Name maximal aus 20 Zeichen besteht. Im Feld ,,port number* sind Eingabewerte zwischen 0
und 65000 zuldssig.

Nachdem Sie Thre Dienste angegeben haben, wihlen Sie in der Combobox die
Kontaktpersonen aus, welche im Falle einer Storung dieses Servers, benachrichtigt werden
sollen. Alle Einstellungen, bis auf den Servernamen und die IP-Adresse, konnen Sie jederzeit
wieder dndern. Das Editieren der Dienste und Kontaktpersonen ist in den folgenden beiden
Kapiteln erlautert.

Gegen Sie an dieser Stelle wahlweise
Servernamen oder IP-Adresse ein

Wihlen Sic hier diezu | X
itberwachenden Dienste [S&/VEr Mame: |
IP address:
) CRPCR ‘ i Abfrageperiode
port hased services time slice in minutes timeout in ms. . o
in Minuten
CIHTTP 0.5 - |2000 -
|
P 05 v 2000 - Il.mfl:out-Zen jhil
Millisekunden
[ TELNET 0.5 | = [2000 -
POP3 0.5 - |2000 v
|
[ ]1SMTP 0.5 - |2000 -
’7 senvice port number time slice timeOut dd
e - a
05 |~ | [2000 =
Erstellen Sie hier eigene | persons incharge
Dienste, falls diese nicht | | -v‘
vordefiniert sind ' '
Legen Sie an dieser
| | | Stelle die Kontakt-
create server cancel >
| personen fiir diesen

‘ Server fest

Bestitigen Sie hier Thre Eingaben

Dialogfeld zum Erzeugen eines neuen Servers
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Dienste eines Servers editieren

Mochten Sie nachtriglich die Konfiguration eines Servers édndern, so wihlen Sie den Server
mit der linken Maustaste im Serverfeld an. Klicken Sie auf die Schaltflidche ,,change ports*
oder klicken Sie im Serverfeld auf die rechte Maustaste, um die Option iiber das Popup-Menii
anzuwihlen.

Achtung:

Wenn Sie das Betriebssystem Windows verwenden und das Popup-Menii nutzen, so miissen
Sie zuerst den Server mit der linken Maustaste anwéhlen, bevor Sie mit der rechten Maustaste
das Popup-Menii zu diesem speziellen Server 6ffnen konnen. Unter dem Betriebssystem Mac
OS geniigt es, den Server direkt mit der rechten Maustaste anzuwihlen.

file extras email about
l/ server rufﬁcers |/mail server
N server Server name: www fh-trier.de
¥ W fh trior do ip address: 143.93.54.111
4 add server
)ﬁ: remove server
< change services

change officers

check ping! (e ® 62

server info

detail log
add server remove server r1howr O 1day ) 3days O stop
change officers @ge ports remaining time: days | h:min: sec

Aufrufméglichkeiten zum Editieren eines angelegten Servers
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Haben Sie den zu editierenden Server angewaihlt, und die Funktion ,,change service*
aufgerufen, so 6ffnet sich folgendes Dialogfeld.

N x|
Server name: dublin fh-trier.de
IP address: 143.93.54 28
port-based services time slice in minutes timeout in ms.
HTTP 05 ~ 2000 = Fiigen Sie weitere,
=TEP PP 15001 - vordefinierte Dienste
—- T TELNET o - = hinzu, indem Sie an
Entfernen Sie einen —— . — der entsprechenden
& 3 v v 5 -
konfigurierten : Stelle ein Hakchen
Dienst, indem Sie das |l— ST‘TTP : - L= 2000 hd setzen
entsprechende DISUS0ES AOACES i : -
Hikchen entfernen v] ECHO 0.5 ¥ |2000 > Hier werdan die
¥ ICMP 0.5 « |2000 v || =™ benutzerdefinierten
Dienste aufgefiihrt
v] soL 0.5 - |2000 - =
-s;f\;cé ;am:t rTurnher i;rn—!-slice tirr;em:n i
05 v | 2000 v ! —‘
Bestétigen Sie an
dieser Stelle Thre 1 i :
A d change server cancel | Fugen Sie an
neermngen dieser Stelle
weitere Dienste
hinzu

Dialogfeld zum Andern der Dienste-Konfiguration

Mochten Sie einen Dienst hinzufiigen, so gehen Sie bitte so vor, wie Sie es bereits beim
Anlegen des Servers getan haben. Soll ein Dienst entfernt werden, so entfernen Sie das
entsprechende Hikchen neben der Bezeichnung des Dienstes.

Mochten Sie die Abfrageperiode oder die Timeout-Zeit eines bereits eingetragenen Dienstes
andern, gehen Sie in folgender Reihenfolge vor. Entfernen Sie das Hékchen des zu dndernden
Dienstes. Stellen Sie die gewiinschte Abfrageperiode bzw. den gewiinschten Timeout ein.
Setzen Sie anschlieBend das entsprechende Hikchen, um den neu konfigurierten Dienst
wieder einzutragen.

Im Feld ,,additional services* finden Sie Ihre manuell eingetragenen Dienste, welche Sie an
dieser Stelle ebenfalls editieren oder entfernen konnen.

SchlieBen Sie die Anderungen mit einem Klick auf die Schaltfliche ,,change server ab.

Achtung:

Wihrend Sie ein Detail-Log erstellen, kdnnen Sie die Dienste eines Servers nicht dndern, da
neu hinzugefligte oder entfernte Dienste die Ergebnisse des Detail-Logs im Bezug auf die
prozentuale Ausfallrate verfilschen konnten. In diesem Fall sind die Schaltflichen zum
Editieren deaktiviert.
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Kontaktpersonen eines Servers editieren

Andern Sie die Konfiguration der Kontaktpersonen eines Servers, indem Sie den gewiinschten
Server anwihlen und durch Klicken auf die Schaltfliache ,,change officers* das entsprechende
Dialogfeld 6ffnen. Alternativ kdnnen Sie, wie beim Editieren der Serverdienste, die Anderung
auch iiber den Punkt ,,change officers* im Popup-Menii durchfiihren.

R x|
Servername: www fh-trier.de
IP . address: 1439354111
Hier sehen Sie die
aktuell. an diesem current officers:
Server eingetragenen
Kontaktpersonen Hans Huber Fiigen Sie mit Hilfe
dieser Combobox
weitere Kontaktpersonen
hinzu
Max Mustermann
Entfernen Sie mit Hilfe “remove officers: “add officers:
dieser Combobox ein- — [ v/l i
getragene Kontaktpersonen
| Bestitigen Sie hier
d -
ulone | Thre Anderungen

Dialogfeld zum Editieren der Kontaktpersonen eines Servers

Unter dem Punkt ,,current officers* sehen Sie alle, an diesem Server eingetragenen
Kontaktpersonen. Mochten Sie nun weitere Personen hinzufiigen, so wéhlen Sie diese aus der
Combobox ,,add officers* im unteren Drittel des Fensters aus. Die angewihlten Personen
werden dann automatisch zur Liste der Kontaktpersonen hinzugefiigt. Netwatch priift hierbei,
dass keine Kontaktperson mehrfach eingetragen wird.

Modchten Sie Personen aus dieser Liste entfernen, so wihlen Sie diese iiber die Combobox
,remove officers* an. Die angewdéhlten Personen werden dadurch aus der Liste der
Kontaktpersonen dieses Servers entfernt.
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Server entfernen

Mochten Sie einen Server aus der Serverliste entfernen, so wéihlen Sie den entsprechenden
Server in der Baumstruktur mit der linken Maustaste an, und klicken Sie auf die Schaltfliche
,,yemove server.

Ebenso wie beim Erstellen eines Servers haben Sie auch hier die Moglichkeit, das Entfernen
eines Servers iiber das Popup-Menii durchzufiihren. Wéhlen Sie hierfiir den gewlinschten
Server im Baum an, und 6ffnen Sie mit der rechten Maustaste das Popup-Menii. Klicken Sie
hier auf den Punkt ,,remove server®.

Das Entfernen eines Servers wird in der Log-Datei errorlog.txt, welche sich im Stamm-
verzeichnis Thres Tools befindet, festgehalten.

file extras email about
f server rufﬁcers rmail server
q Server Server name: www.th-frier.de
B v fh-trie— ip address: 143.93.54.111
-’j add server
A remove server _
change services
change officers
check ping! HTTR &
server info
detail log
add server remove senr/e_r) O 1hour O 1day O 3days D stop
change officers change ports remaining time: days |h:min: sec

Entfernen eines angewéhlten Servers
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Serverinformationen anzeigen

Die aktuellen Informationen zu einem Server erhalten Sie, indem Sie {iber das Popup-Menii
den Punkt ,,server info anwéhlen. Es 6ffnet sich ein Fenster, in welchem Sie den
Servernamen, die [P-Adresse und die zu iiberwachenden Dienste mit den zugehdrigen
Abfrageperioden und Timeout-Zeiten angezeigt bekommen.

Unter dem Punkt ,,server status“ bekommen Sie die aktuelle Verfligbarkeit des Servers
angezeigt. Hierbei bedeutet der Eintrag ,,available!*, dass alle Dienste des Servers erreichbar
sind. Ist mindestens ein Dienst ausgefallen, so gilt der Server als gestort. In diesem Fall wird
der Eintrag ,,defective!* angezeigt. Der Punkt ,,defective since* gibt an, zu welcher Zeit die
aktuelle Storung aufgetreten ist. Weiterhin erhalten Sie tiber das Info-Fenster die Namen und
E-Mail-Adressen der angemeldeten Kontaktpersonen.

Name und [P-Adresse
des angewihlten

Servers.
x|
server information:
server name: www.fh-trier.de
. . . ip address: 143.93.54.111
Dienste, die an diesem
Server iiberwacht .
services: HTTP, 0.5, 2000 | ECHO, 0.5, 2000 |
werden. S Iy
Verfligbarkeit des
server status: defective! Servers
Datum und Uhrzeit, der || gefective since: Tue Jun 18 20:40:53 CEST 2007
aktuellen Storung TR
contacts: Mustermann, max@mustermann.de | Kontaktpersonen, die
an diesem Server
= angemeldet sind

Info-Fenster fiir eine Beispiel-Konfiguration
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Speichern und Laden der Konfigurationen

Netwatch bietet die Moglichkeit, seine aktuelle Konfiguration zu speichern, um sie bei Bedarf
wieder einlesen zu konnen. Hierbei kann die komplette Konfiguration, welche die Liste der
Server, die Liste der Kontaktpersonen, sowie die aktuelle Mail-Konfiguration umfasst, auf
einmal gespeichert bzw. geladen werden. Zum Speichern der kompletten Konfiguration
offnen Sie in der Meniileiste den Punkt ,,file* und wihlen dort die Option ,,save all*“. Mdchten
Sie die gesamte Konfiguration wieder laden, so wihlen Sie an dieser Stelle die Option ,,load
all®.

PRI
ﬁle|extras email about

save all mail server |

load all

save serverlist

load serverlist !
save officers =5 =
| e o
load officers ===
e

io= " =2l

detail log
add server remove server T thowr O 1day O 3days O stop
change officers change ports remaining time: days |h:min: sec

Speichern der kompletten Konfiguration

Neben dem Speichern bzw. Laden der kompletten Konfiguration, besteht auch die
Moglichkeit die Serverliste, sowie die Liste der Kontaktpersonen separat zu sichern und
wieder einzulesen.

Falls Sie nur die aktuelle Mail-Konfiguration speichern bzw. laden mochten, so wihlen Sie in
der Meniileiste den Punkt ,,email an und klicken auf die Option ,,save mail configuration*
bzw. ,,load mail configuration®.
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Detail-Log

Hauptaufgabe des Detail-Log ist es, die Ausfallzeiten der konfigurierten Dienste in
Abhingigkeit einer bestimmten Zeit, prozentual darzustellen. Sie konnen das Detail-Log iiber
einen Zeitraum von einer Stunde, einem Tag oder drei Tagen durchfiihren. Wenn Sie einen
Server anwihlen, wihrend das Detail-Log lduft, wird Ihnen in der Detailansicht des Servers
direkt hinter der Antwortzeit die Ausfallrate des Dienstes als Prozentwert angezeigt.
Weiterhin wird diese Ausfallrate in Form eines Balkendiagramms fiir jeden Server
bereitgestellt.

Beachten Sie hierbei, dass die prozentuale Ausfallrate eines Dienstes nur so genau dargestellt
werden kann, wie die Abfrageperiode dieses Dienstes definiert ist. Haben Sie eine
Abfrageperiode von einer halben Minute gewéhlt, so ist die Ausfallrate relativ genau.

Der schlechteste Fall wire in diesem Zusammenhang eine sehr hohe Abfrageperiode von 30
Minuten innerhalb eines Logs, dessen Laufzeit nur eine Stunde betrdgt. Eine solche
Einstellung verfehlt natiirlich den Sinn des Detail-Log!

Es sollte also ein gesundes Verhiltnis zwischen den Abfrageperioden und der Laufzeit des
Detail-Log bestehen.

[ hewach 1

file extras email about
Server | Officers -_ ‘MailServer |

§ server |server name: pop.fh-trier.de | Prozentuale Ausfallzeit der
W pop.h trier.de B adiness: LLE AL Dienste, im Bezug auf die
B www.th-trier.de 1
B galway.M.trier.de [HTTR ® o gesamte Laufzeit des
M dublin.fh-trier.... Detail-Log

TELNET ® o

POP3 ® &
Bestimmen Sie hier, wie

[ ® lange ein Detail-Log
durchgefiihrt werden soll

detail log
add server | Temove server 1 hour 1 day ® J days Jstop T
change officers | change ports remaining time: 0]0:04:02 verbleibende Laufzeit

des Detail-Log

]

Balkendiagramm
der Ausfallzeiten

Ist das Detail-Log zuende gelaufen, so wird Thnen eine Zusammenfassung angezeigt. In ihr
werden die Laufzeit des Logs, sowie die ausgefallenen Dienste in dieser Zeit dargestellt. Zu
jedem dieser Dienste wird die prozentuale Ausfallrate, sowie das Datum des ersten Ausfalls
angezeigt. Diese Zusammenfassung kdnnen Sie bei Bedarf als Text-Datei auf der Festplatte
speichern, indem Sie auf die Schaltfliache ,,save klicken. Klicken Sie nach Ablauf des Logs
auf den Radiobutton ,, stop*, um die Ansicht des Detail-Logs zuriickzusetzen.
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Das Detail-Log legt im Ordner detailLog im Stammverzeichnis des Tools fiir jeden Server
eine Datei an. In dieser Datei vermerkt Netwatch die Zustandswechsel der einzelnen Dienste.
In diesem Zusammenhang nimmt ein Dienst den Zustand ausgefallen oder verfiighar ein.
Fillt also ein Dienst aus, so protokolliert Netwatch in der entsprechenden Datei diesen Ausfall
mit Datum und Uhrzeit. Sobald dieser Dienst wieder verfiigbar ist, wird dies ebenfalls in der
Datei mit Datum und Uhrzeit vermerkt. Da diese Eintrage chronologisch immer aufeinander

folgen, kann man sich leicht ein Bild iiber die gesamte Ausfallzeit der Dienste eines Servers
machen.

Laufzeit des Detail-Log Prozentuale Ausfallrate Datum des ersten Ausfalls

— | = =10l x|
DetailLog was running f — =
Connection failed: dublin frmerte TELNE in three daysClue May 29 18:30:56 CEST 2007 _D=
Connection failed: madrid.fh-trier.de TELNET B33707% in three days Tue May 30, 2007

Connection failed: galway.th-trier.de TELNET 83.0 % in three days Tue May 29 18:30:56 CEST 2007
Connection failed: pop.fh-trier.de HTTP 94.0 % in three days Tue May 29 18:30:57 CEST 2007
Connection failed: pop.fh-trier.de TELNET 93.0 % in three days Tue May 28 18:30:57 CEST 2007
Connection failed: pop.fh-trier.de SMTP 94.0 % in three days Tue May 23 18:30:57 CEST 2007

] i »] |
ok save
Klicken Sie auf die Klicken Sie hier, um diese
Schaltfldche ,,0k“ um Informationen in einer Text-
den Dialog zu schlieBen Datei zu speichern

Beispiel einer Zusammenfassung des Detail-Log

Sie haben die Moglichkeit, ein begonnenes Detail-Log vorzeitig abzubrechen. Klicken Sie
hierfiir auf den Radiobutton ,,stop* im entsprechenden Kontrollfeld. Auch hier wird Thnen
eine Zusammenfassung angezeigt. Diese enthilt die aktuelle Laufzeit, sowie die prozentualen
Ausfallraten innerhalb dieser Zeit. Sie haben die Moglichkeit, die Zusammenfassung an einer
beliebigen Stelle, auf Threr Festplatte zu sichern.

Achtung:

Solange ein Detail-Log l4uft, konnen Sie keine Speicher- bzw. Ladevorginge starten!
Weiterhin ist es nicht méglich, die Dienste eines Servers wihrend dieser Zeit zu dndern! Die
entsprechenden Funktionen sind wihrend des Detail-Log deaktiviert.
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Error-Log

Das Error-Log stellt eine Log-Datei dar, welche sdmtliche Serverkonfigurationen und
Austille chronologisch protokolliert. Sie finden die Log-Datei im Stammverzeichnis des
Tools unter dem Namen errorlog. txt.

Netwatch vermerkt jedes Starten und Beenden im Error-Log, damit Sie stets nachvollziehen
kdnnen, wann eine Uberwachung der Server stattgefunden hat. Weiterhin werden simtliche
Konfigurationen der angelegten Server protokolliert. Hierbei vermerkt Netwatch den Namen
des Servers, seine IP-Adresse, die zu tiberwachenden Dienste mit Abfrageperiode und
Timeout-Zeit, sowie das genaue Datum der Erstellung des Servers. Weiterhin werden
Konfigurationsédnderungen, sowie das eventuelle Entfernen von Servern erfasst.

Im Error-Log werden nicht nur die Ausfille von Diensten vermerkt, sondern auch deren
zuriickkehrende Verfiigbarkeit. Hierbei wird ebenfalls die Ausfallzeit der Dienste berechnet.
Alle Eintrdge, die mit einem Ausfall bzw. mit wiederkehrender Verfiigbarkeit zu tun haben,
werden durch GroBbuchstaben gekennzeichnet und beginnen linksbiindig im Error-Log.
Eintrige, die sich auf Konfigurationen beziehen, verzichten auf GroBschreibung und sind in
der Log-Datei nach rechts eingeriickt. Diese Notation verleiht der Datei eine gewisse
Ubersichtlichkeit, wenn es darum geht bestimmte Sachverhalte im Log nachzuvollziehen.

F, enoriog txt + (C:\Netwatch) - GVIM i [m]
Datei Edtieren  Werkzeuge Symtax Puffer Ansicht Hife

ARPpE| e sam e 334 [(Taa|?2 2

Netwatch started Mon Jun 11 18:15:86 CEST 2867 =

Server added www_fh-trier._de | HTTP 8.5 2888 | Hon Jun 11 18:15:23 CEST 2867
Server changed www._fh-trier.de | HTTP 8.5 2888 FTP 8.5 2888 | Mon Jun 11 18:15:57 CEST 20887
SERVICE DOWH www.fh-trier.de HTTP 88 Mon Jun 11 18:17:88 CEST 2887
SERVICE DOWN www.fh-trier.de FTP 21 Hon Jun 11 18:17:83 CEST 2887
PING FAILED? wwy . Fh-trier.de Mon Jun 11 18:17:14 CEST 2087
SERVICE UP AGAIN wuw.fh-trier.de HTTP 88 downtime: 31.42 seconds Hon Jun 11 18:17:32 CEST 2887

SERVICE UP AGAIN wuw.fh-trier.de FTP 21 downtime: 38.81 seconds HMon Jun 11 18:17:33 CEST 2007

Netwatch closed Hon Jun 11 18:17:46 CEST 2867

-— EINFUGEN —— 21,1 Ende

Beispiel eines Error-Logs

Achtung:

Jede, von Netwatch generierte Text-Datei, benutzt zum Zeilenumbruch das unixbasierte
Newline-Zeichen. Wenn Sie den Standardeditor Notepad unter Windows verwenden, so wird
der Dateiinhalt in einer Zeile dargestellt! Kompatible Programme, die den Text korrekt
formatiert darstellen, sind beispielsweise der vi, Wordpad und Microsoft Word. Das
Programm Wordpad finden Sie unter der Verwendung des Betriebssystems Windows in der
Startleiste unter Start — Programme — Zubehor — Wordpad.
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Verfluigbarkeit eines Servers prufen

Sind alle Dienstes eines Servers ausgefallen, so stellt sich die Frage, ob sich die Stérung
wirklich nur auf die konfigurierten Dienste bezieht, oder ob der Server eventuell komplett
ausgefallen ist. Um dies priifen zu kénnen, verfiigt Netwatch iiber die Option ,,check ping!*,
die im Popup-Menii eines Servers aufgerufen werden kann.

S Nawach =loix
file extras email about
| server r officers rmail server |
Hj SBIver Server name: madrid.fh-trier.de
B madrid fh.trier de ip address:
% add server
X remove server
FIP ® g
change services
change officers
check ping!
server info
TELNET ®
detail log
add server TEMOVEe Server Zdhour O 1day r3days O stop
change officers change ports remaining time: days | h:min:sec

Aufruf der Funktion ,,check ping!“ auf dem Server madrid.fh-trier.de

Die Funktion ,,check ping!“ sendet ICMP-Anfragen an den gewiinschten Server. Mit einer
vorgegebenen Timeout-Zeit wartet Netwatch nach jeder Anfrage auf eine ICMP-Antwort.
Bleibt die Antwort aus, so versucht Netwatch eine Socket-Verbindung auf Port 7 (Echo)
aufzubauen. Schldgt auch dieser Verbindungsversuch fehl, wird der beschriebene Vorgang
noch drei mal wiederholt. Bleiben auch diese Versuche erfolglos, so gilt der komplette Server
als ausgefallen. In diesem Fall wiirden Sie folgendes Ergebnis angezeigt bekommen:

- E——
Fortschrittsbalken der e

R RSN checking Ping on madridfh-trier.de — | ame des gepriiften

Server
™~

B Ping failed on madrid.fh-trier.de

Der Server in obigem
Beispiel ist weder iiber

ICMP, noch iiber den failed connectiontrials: 100% — 1| Alle ?‘?ler Anfragen und
Eche Pott emsichibar] _ _ Verbindungsversuche
ok waren erfolglos!

Fehlgeschlagener ,,check ping!
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Schlagt eine Verfligbarkeitspriifung tiber die Funktion ,,check ping! wie in obigem Beispiel
fehl, so wird dies zusétzlich in der Datei errorlog.txt festgehalten.

Sind allerdings nur die Dienste des Servers ausgefallen, wobei der Server selbst noch
verfligbar ist, so wiirde der Aufruf der Funktion ,,check ping!* folgende Ausgabe erzeugen:

: B x e
Fortschrittsbalken der o _ ) A durchschnittliche
Vverbindlmgsversuche checking Ping on madrid.fh-trier.de Antwoﬂzeit
Der Server ist iiber ¥ Ping ok! average echo time: 203.0 ms
ICMP erreichbar! ]
failed connection trials: 0 % i, Alle vier Anfragen waren
= erfolgreich!
| ok

Erfolgreicher ,,check ping!*

"‘

Prinzipiell kann man die Funktionsweise von ,,check ping!* mit der des Konsolen-

programmes Ping vergleichen.

Achtung:

Einige Server sind so konfiguriert, dass sie ICMP-Anfragen ignorieren und somit verwerfen.
Informieren Sie sich daher iiber die Konfiguration der zu iiberwachenden Server! Achten Sie
auf Infrastrukturen und beriicksichtigen Sie eventuelle Firewall-Konfigurationen bei Ihrer
Fehleranalyse!
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Extras

Sie haben unter dem Meniipunkt ,,extras“ in der Meniileiste die Moglichkeit, Thre aktuelle
Server- bzw. Kontaktpersonenliste im ASCII-Format zu speichern. Die erzeugten Dateien
werden direkt im Stammverzeichnis des Tools abgelegt und konnen mit einem Editor, wie
dem vi oder dem Wordpad gedffnet werden. Hierbei lautet die Dateibezeichnung der
Serverliste configuration.txt, und die der Kontaktpersonen officers.txt.

Die Option ,,show online time* zeigt [hnen die aktuelle Laufzeit des Tools an.

BNewatchio

file mras| email about
:f sel save server configuration —|
H sawve officer configuration
‘show online time
— ' —F
it
o i @ _
— )
‘IB -
j E
detail log
add server remove server O 1hour O 1day O 3days (O stop
change officers change ports remaining time: days | h:min:sec

Meniieintrag ,,extras“

Beenden des Tools

Beenden Sie das Tool iiber den Punkt ,,exit” unter dem Meniieintrag ,,file* in der Meniileiste.
Somit vermerkt Netwatch in der Log-Datei errorlog.txt, dass es zu diesem Zeitpunkt beendet

wurde.
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Vermeidung von Fehlalarmierungen

Netwatch besitzt einen Algorithmus zur Vermeidung von Fehlalarmierungen. Zwischen jeder
Verfiigbarkeitspriifung wartet Netwatch fiir die Dauer der konfigurierten Abfrageperiode.
Bemerkt Netwatch wihrend eines Verbindungsversuches einen potentiellen Ausfall, so wartet
das Tool 10 Sekunden, bevor ein zweiter Verbindungsversuch gestartet wird. Schligt auch
diese Verfligbarkeitspriifung fehl, so wartet das Tool wiederum 10 Sekunden. AnschlieBend
wird der dritte und letzte Versuch unternommen, eine Verbindung aufzubauen. Ist auch dieser

Versuch erfolglos, so startet Netwatch seine E-Mail-Alarmierung und nimmt einen

entsprechenden Eintrag im Error-Log vor. Folgende Abbildung verdeutlicht das beschriebene

Vorgehen zur Vermeidung von Fehlalarmierungen.

. Zeitfenster der
. Alarmierung

/ Verbindungsversuche

Abfrageperiode

Timeout

Timeout

Nicht erkannte Verfiigbarkeitsliicke

Timeout

Zeit

Austille konnen zeitlich nur innerhalb der Abfrageperiode auftreten. Hierbei unterscheiden

Alarmierungsdiagramm

wir vier Arten von Ausfillen. Diese sind in den folgenden Abschnitten beschrieben.

Vermeidung von Fehlalarmierungen
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Nicht erkannte Verfiigbarkeitsliicken

Diese enden bereits vor der Timeout-Zeit der ersten Verfiigbarkeitspriifung und werden daher
von Netwatch nicht erkannt. Solche minimalen Stérungen kdnnen beispielsweise aus
schwankenden Broadcastlasten innerhalb eines Netzsegmentes resultieren. Weiterhin konnen
sie auf zu geringen Timeout-Zeiten beruhen, insbesondere wenn ein Dienst {iber das Internet
iiberwacht wird. Solche minimalen Verfligbarkeitsliicken sind zu vernachlissigen.

Ausfille ohne Alarmierung

Solche Ausfille haben die Timeout-Zeit der ersten Priifung bereits liberschritten. Erst der
zweite Versuch, eine Verbindung zum entsprechenden Dienst aufzubauen ist hierbei
erfolgreich. Solche Verfiigbarkeitsliicken konnen beispielsweise dann auftreten, wenn ein
Server nur eine bestimmte Anzahl an gleichzeitigen Verbindungen zuldsst. Versucht
Netwatch genau in diesem Moment eine Verbindung aufzubauen, in der die maximale Anzahl
an Verbindungen bereits erreicht ist, so erhalten wir einen Timeout. In diesen Féllen ist der
zweite Verbindungsversuch meist erfolgreich. Auch hier besteht kein Bedarf einer
Alarmierung.

Ausfall mit optischer Alarmierung

Schldgt die zweite Verfiigbarkeitspriifung ebenfalls fehl, so handelt es sich um einen Ausfall,
der eine optischer Alarmierung auslost. Hierbei wird Ihnen durch die entsprechenden
Kontrollleuchten ein potentieller Ausfall signalisiert.

Ausfall mit optischer Alarmierung und E-Mail-Benachrichtigung

Nachdem der zweite Versuch fehlgeschlagen ist, und die optische Alarmierung vollzogen
wurde, wartet das Tool weitere 10 Sekunden, bevor es die letzte Priifung durchfiihrt. Schlagt
auch dieser Verbindungsversuch fehl, so protokolliert Netwatch den Ausfall im Error-Log
und benachrichtigt alle, an diesem Server angemeldeten Kontaktpersonen tliber die Stérung.
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Im Hinblick auf die Infrastruktur eines Netzwerkes und der moglichen Storfaktoren, kann es
unter Umstdnden Sinn machen, das soeben beschriebene Verhalten zur Vermeidung von
Fehlalarmierungen auf die jeweilige Situation anzupassen. Mochten Sie einen Server
iiberwachen, der sich in einem Netzsegment befindet, in dem Sie starke Schwankungen im
Bezug auf Antwortzeiten beobachtet haben, so konnen Sie das Zeitintervall aus dem
Alarmierungsdiagramm vergroBern, um einen Fehlalarm zu verhindern.

Beachten Sie hierbei unbedingt, dass das Erh6hen der Abfrageperiode in solchen Féllen nur
bedingt Erfolg verspricht! Steuern Sie ndmlich die Alarmierung iiber die Abfrageperiode und
der Ausfall geschieht am Ende dieser Zeitspanne, so haben Sie nichts gewonnen! Mdchten Sie
kleinere Verbindungsliicken von der Alarmierung ausschlieen, so miissen Sie das
Zeitintervall liber die Timeout-Zeit anpassen. Folgendes Beispiel verdeutlicht die soeben
beschriebene Vorgehensweise.

Wir mochten den Dienst HTTP eines Webserver iiber das Internet liberwachen und wéhlen
eine Abfrageperiode von 30 Sekunden und eine Timeout-Zeit von einer Sekunde. In den
folgenden Tagen erhalten wir ab und zu eine E-Mail-Benachrichtigungen, dass der Dienst auf
dem Server ausgefallen ist. Ein Blick in das Log-File bestitigt diese Ausfalle mit einer
jeweiligen Offline-Zeit von etwa 0,5 Minuten, was normalerweise keine nennenswerten
Ausfille, sondern eher geringfiigige Verfiigbarkeitsliicken darstellt. Folgende Abbildung zeigt
die Situation im Zeit-Diagramm.

. Zeitfenster der
. Alarmierung

Timeout-Zeiten der
Verbindungsversuche

L

Abfrageperiode 10 Sek. 10 Sek.

, Alarmierung, die
! Zelt mochten

30 Sekunden 23 Sekunden
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Wir deuten diese Alarmierungen als Fehlalarmierungen und mochten diese zukiinftig aufler
acht lassen. Hierfiir miissen wir das Zeitfenster so anpassen, dass die Dauer der
Verfiigbarkeitsliicken endet bevor die Timeout-Zeit der dritten Verbindungspriifung erreicht
ist! Wiirden wir nun das Zeitintervall iiber die Abfrageperiode vergroBern, so wire die
Wahrscheinlichkeit einer Fehlalarmierung geringer. Allerdings wiirden wir nach wie vor eine
Alarmierung erhalten, wenn die Verfiigbarkeitsliicke am Ende der Abfrageperiode auftrite.
Folgende Abbildung verdeutlicht die neue Situation, bei der die Abfrageperiode auf eine
Minute erhoht wurde.

1

3 1
Timeout :
1

1

1

Abfrageperiode

 Zeit =

YT

23 Sekunden

60 Sekunden

Korrekt wire es, die Alarmierung tiber die Timeout-Zeit zu steuern. So konnen auch solche
Verfiigbarkeitsliicken keine Fehlalarmierung ausldsen, welche am Ende der Abfrageperiode
auftreten. Folgendes Zeitdiagramm stellt die Situation mit einer Timeout-Zeit von 5 Sekunden
dar, wobei die Abfrageperiode nicht veridndert wurde.

Timeout

Abfrageperiode

 Zeit -

? i >
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